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Introduccion

Como compafiia hemos desarrollado un Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM el
cual tiene como objetivo evitar la vinculacion en actividades ilicitas e ilegales, ademas, de manejar de manera
eficiente el riesgo inherente al cual esta expuesto la compafiia por la existencia de estas practicas.

Asi mismo, tenemos presente que para lograr el éxito en la vinculacién de estas salvaguardas al interior, se hace
necesario el desarrollo de politicas, lineamientos, guias, orientaciones y procedimientos que puedan integrarse
de manera adecuada, integrandolas como parte cultural de la compaifiia.

Para esto, la compafiia ha disefiado una metodologia orientada en una serie de etapas las cuales se integran
en el actuar de cada uno de los colaboradores frente a las diferentes actividades que se realizan para lograr
una mejor adaptacién entre el actuar y la ejecucion. Con esto, nuestro Sistema de Autocontrol y Gestion del
Riesgo Integral LA/FT/FPADM, se desarrolla en una estructura Gnica considerando la jerarquia empresarial, las
necesidades y riesgos expuestos, como los diversos productos y actividades que se efectian ademas de
considerar la cultura corporativa como primer mecanismo de defensa.

Es importante tener presente que nuestro Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM
vincula a las diferentes contrapartes de la compafiia. Esto implica que nuestro sistema tiene como objetivo
garantizar la correcta vinculacién hacia un entorno de prevencion y de control proactivo y de compromiso. Este
compromiso es tan claro y especifico que en caso de cualquier duda y/o interrogante se debera de consultar
con el Oficial de Cumplimiento.

Finalmente, como compafila compartimos el presente manual, el cual establece los lineamientos, pautas,
politicas, procedimiento que deberan de cumplir los colaboradores y, el incumplimiento de esto implicara una
sancion grave, la cual dependiendo de su gravedad involucra las consecuencias legales que pueda imponer la
autoridad compete.
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Objetivos

Objetivo general

Nuestro Sistema de Autocontrol y Gestién del Riesgo Integral LA/FT/FPADM busca generar politicas,
procedimientos, debidas diligencias, directrices, lineamientos y pautas que deben de ser tomadas en cuenta
para velar por el correcto comportamiento de las contrapartes. Se entiende que el correcto comportamiento no
solo se basa en el proceso de aceptacion y/o reaceptacion de esta, sino que adicionalmente, en el actuar
mientras se mantenga un vinculo comercial.

Es importante tener presente que el comportamiento de las contrapartes también implica que estos se alineen
con las directrices definidas dentro del Programa de Transparencia y Etica Empresarial. Cualquier contraparte,

que tome la decision de incumplir y/o no acatar lo establecido en el presente documento como en el Programa
de Transparencia y Etica Empresarial no podra celebrar y/o continuar teniendo vinculos con la compafiia.

Objetivos especificos

Con el presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM se busca cumplir con los
siguientes objetivos:

a. Prevenir la ejecucion de actividades que puedan vincular a la compafiia con situaciones relacionadas
con el lavado de activos, la financiacion del terrorismo, el financiamiento de la proliferacion de armas
de destruccion masiva, corrupcion y contrabando.

b. Fomentar la estabilidad y sostenibilidad de la compafiia.

c. Propiciar la creacion de vinculos comerciales y laborales con contrapartes que apliquen practicas
empresariales legales y que promuevan la proteccion al buen nombre de la compaiiia.

d. Suministrar seguridad y confianza a las contrapartes con las que interactde la compafiia.

e. Establecer una gestion empresarial responsable, a través de fomentar una competencia econémica
sana, legitima y segura, enfocandose hacia el desarrollo profesional mutuo.

f.  Emplear una cultura de transparencia y ética empresarial, por medio de las directrices establecidas por
la compafiia.

g. Aplicar la gestién de riesgos como mecanismo de prevencion en el desarrollo de actividades de lavado
de activos, la financiacion del terrorismo, el financiamiento de la proliferacion de armas de destruccion
masiva.

h.  Velar por el correcto desarrollo de las operaciones al interior como con las contrapartes de la compafiia.

i. Realizar el oportuno reporte a las autoridades competentes de las operaciones que se cataloguen
como sospechosas.
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Alcance

El presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM debera de ser cumplido por
todo el personal de la compafiia que haya sido contratado de manera directa y, ademas, para aquellos que a
pesar de no tener un contrato directo con la compafiia mantienen vinculos con esta.

Adicionalmente, todos los lineamientos, politicas, procedimientos e instrucciones brindadas en este documento
deben de ser cumplidos a cabalidad por todas las contrapartes, sin excepcién alguna, tanto actuales como
futuras en virtud del desarrollo de nuestra actividad econdémica.

Definiciones

Activo Virtual
Es la representacion digital de valor que se puede comercializar o transferir digitalmente y se puede utilizar
para pagos o inversiones.

Activos
Es un recurso econémico presente controlado por la Empresa como resultado de sucesos pasados.

Area Geogréfica
Es la zona del territorio en donde la Empresa desarrolla su actividad.

Beneficiario Final

Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un cliente o a la persona natural en
cuyo nombre se realiza una transaccion. Incluye también a la(s) persona(s) que ejerzan el control efectivo
y/o final, directa o indirectamente, sobre una persona juridica u otra estructura sin personeria juridica. Son
Beneficiarios Finales de la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la persona juridica, en
los términos del articulo 260 y siguientes del Cédigo de Comercio; o

b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o indirectamente, del
cinco por ciento (5%) o mas del capital o los derechos de voto de la persona juridica, y/o se beneficie
en un cinco por ciento (5%) o més de los rendimientos, utilidades o Activos de la persona juridica;

c. Cuando no se identifiqgue alguna persona natural en los numerales a) y b), la persona natura que
ostente el cargo de representante legal, salvo que exista una persona natural que ostente una mayor
autoridad en relacién con las funciones de gestién o direccion de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica o de una estructura
juridica similar, las siguientes personas naturales que ostenten la calidad de:

I.  Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente
Il.  Comité fiduciario, comité financiero o puesto similar o equivalente

Il.  Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y
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IV.  Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga derecho a gozar
ylo disponer de los Activos, beneficios, resultados o utilidades.

De acuerdo con la DIAN, se entendera(n) como beneficiario(s) final(es) a la(s) persona(s) natural(es) que
finalmente posee(n) o controla(n) a una contraparte o cliente; o a la persona natural en cuyo nombre se realiza
una compra o una venta de divisas o de cheques de viajero. Incluye también a las personas que ejercen el
control efectivo final o tienen una titularidad del 25% o méas de una persona juridica.

— Compaiiia
Hace referencia a PROREGION AD S.A.S.

— Contraparte
Es cualquier persona natural o juridica con la que la Empresa tenga vinculos comerciales, de negocios,
contractuales o juridicos de cualquier orden. Entre otros, son contrapartes los asociados, empleados,
clientes, contratistas y proveedores de la Empresa.

— Debida Diligencia
Es el proceso mediante el cual la Empresa adopta medidas para el conocimiento de la Contraparte, de
Su negocio, operaciones, Productos y el volumen de sus transacciones.

— Debida Diligencia Intensificada
Es el proceso mediante el cual la Empresa adopta medidas adicionales y con mayor intensidad para
el conocimiento de la Contraparte, de su negocio, operaciones, Productos y el volumen de sus
transacciones. DUE DILIGENCIE.

— DUE DILIGENCIE
Empresa especializada en la recopilacién, el procesamiento y el analisis de informacién para la prevencién y
el control del lavado de activos y la financiacién del terrorismo.

— FEinanciamiento del Terrorismo
Es el delito regulado en el articulo 345 del Cédigo Penal colombiano (o la norma que lo sustituya o
modifique).

— FEPADM
Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito 0 uso dual para propoésitos ilegitimos en contravencion de las leyes nacionales
u obligaciones internacionales, cuando esto Ultimo sea aplicable.

— Factores de Riesgo
Son los posibles elementos o causas generadoras del Riesgo de LA/FT/FPADM para cualquier
Empresa Obligada. La Empresa Obligada debera identificarlos teniendo en cuenta a las Contrapartes,
los Productos, las actividades, los canales y las jurisdicciones, entre otros.

— Ingresos Totales
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Son todos los ingresos reconocidos en el estado del resultado del periodo, como principal fuente de
informacioén sobre la actividad financiera de una Empresa para el periodo sobre el que se informa. De
acuerdo con los criterios de revelacion estos incluyen: Ingresos de Actividades Ordinarias, otros
ingresos, ganancias (otras partidas que satisfacen la definicion de ingresos pero que no son Ingresos
de Actividades Ordinarias) e ingresos financieros.

Ingresos de Actividades
Son aquellos que se generan en el curso de las actividades principales del negocio de la Empresa.

Indicador
Es la medida para determinar la probabilidad de ocurrencia de un riesgo.

LA/FT/FPADM

Para efectos del capitulo X de la Circular Basica Juridica 100-000005 del 22 noviembre de 2017,
significa Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccion Masiva.

Lavado de Activos
Es el delito tipificado en el articulo 323 del Cédigo Penal colombiano (o la norma que lo sustituya o
modifique).

Listas Vinculantes

Son aquellas listas de personas y entidades asociadas con organizaciones terroristas que son
vinculantes para Colombia bajo la legislacion colombiana (articulo 20 de la Ley 1121 de 2006) y
conforme al derecho internacional, incluyendo pero sin limitarse a las Resoluciones 1267 de 1999,
1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de Seguridad
de las Naciones Unidas, y todas aquellas que le sucedan, relacionen y complementen, y cualquiera
otra lista vinculante para Colombia (como las listas de terroristas de los Estados Unidos de Ameérica,
la lista de la Uni6n Europea de Organizaciones Terroristas y la lista de la Union Europea de Personas
Catalogadas como Terroristas). La Superintendencia de Sociedades mantendra en su pagina web un
listado de las Listas Vinculantes para Colombia como una guia, sin que estas sean taxativas.

Matriz de Riesgo LA/FT/FPADM

Es uno de los instrumentos que le permite a una Empresa identificar, individualizar, segmentar, evaluar
y controlar los Riesgos LA/FT/FPADM a los que se podria ver expuesta, conforme a los Factores de
Riesgo LA/FT/FPADM identificados.

Medidas Razonables
Son las acciones suficientes, apropiadas y medibles en calidad y cantidad para mitigar el Riesgo
LA/FT/FPADM, teniendo en cuenta los riesgos propios de la Empresa Obligada y su materialidad.

Oficial de Cumplimiento

Es la persona natural designada por la Empresa Obligada que estd encargada de promover, desarrollar
y velar por el cumplimiento de los procedimientos especificos de prevencion, actualizacion y mitigacion
del Riesgo LA/FT/FPADM.

Operacion intentada

Se configura cuando se tiene conocimiento de la intencién de una persona de realizar una operacion
sospechosa, pero no se perfecciona por cuanto quien intenta llevarla a cabo desiste de la misma o
porgue los controles establecidos o definidos por el profesional de cambio no permitieron realizarla.

Operacion Inusual
Es la operacion cuya cuantia o caracteristicas no guardan relacién con la actividad econdmica ordinaria

o normal de la Empresa Obligada o, que por su niumero, cantidad o caracteristicas no se enmarca en
las pautas de normalidad o practicas ordinarias de los negocios en un sector, en una industria o con
una clase de Contraparte.
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Operacioén Sospechosa

Es la Operacion Inusual que, ademés, de acuerdo con los usos y costumbres de la actividad de que
se trate, no ha podido ser razonablemente justificada. Este tipo de operaciones incluye las operaciones
intentadas o rechazadas que contengan caracteristicas que les otorguen el caracter de sospechosas.

PEP

Significa personas expuestas politicamente, es decir, son los servidores publicos de cualquier sistema
de nomenclatura y clasificacién de empleos de la administracién publica nacional y territorial, cuando
en los cargos que ocupen, tengan en las funciones del area a la que pertenecen o en las de la ficha
del empleo que ocupan, bajo su responsabilidad directa o por delegacion, la direccion general, de
formulacion de politicas institucionales y de adopciéon de planes, programas y proyectos, el manejo
directo de bienes, dineros o valores del Estado. Estos pueden ser a través de ordenacion de gasto,
contratacion publica, gerencia de proyectos de inversion, pagos, liquidaciones, administracion de
bienes muebles e inmuebles. Incluye también a las PEP Extranjeras y las PEP de Organizaciones
Internacionales.

PEP internacional

Son aquellas personas naturales que ejercen funciones directivas en una organizacion internacional,
tales como la Organizacién de Naciones Unidas, Organizacién para la Cooperacion y el Desarrollo
Econdmicos, el Fondo de las Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o cualquier
persona que ejerza una funcion equivalente).

PEP Extranjeras
Son aquellas personas naturales que desempefian funciones publicas prominentes y destacadas en

otro pais. En especial, las siguientes personas: (i) jefes de estado, jefes de gobierno, ministros,
subsecretarios o secretarios de estado; (ii) congresistas o parlamentarios; (iii) miembros de tribunales
supremos, tribunales constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o de las
juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos
funcionarios de las fuerzas armadas; (viii) miembros de los érganos administrativos, de gestién o de
supervisién de empresas de propiedad estatal; (ix) miembros de familias reales reinantes; (x) dirigentes
destacados de partidos o movimientos politicos; y (xi) representantes legales, directores,
subdirectores, miembros de la alta gerencia y miembros de la Junta de una organizacién internacional
(vr.gr. jefes de estado, politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia
y altos ejecutivos de empresas estatales).

Politica LA/FT/FPADM

Son los lineamientos generales que debe adoptar cada Empresa Obligada para que esté en
condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM y los riesgos asociados.
Cada una de las etapas y elementos del SAGRILAFT debe contar con unas politicas claras y
efectivamente aplicables. Las politicas deben incorporarse en el manual de procedimientos que oriente
la actuacion de los funcionarios de la Empresa para el funcionamiento del SAGRILAFT y establecer
consecuencias y las sanciones frente a su inobservancia.

Productos
Son los bienes y servicios que produce, comercializa, transforma u ofrece la Empresa o adquiere de
un tercero.
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Régimen del SAGRILAFT

Es el SAGRILAFT y el Régimen de Medidas Minimas, en conjunto. Régimen de Medidas Minimas: son
las obligaciones en materia de autogestién y control del Riesgo LA/FT/FPADM, previstas en el numeral
8 del capitulo X de la Circular Basica Juridica 100-000005 del 22 noviembre de 2017.

Riesgo LA/FT/FPADM

Es la posibilidad de pérdida o dafio que puede sufrir una Empresa por su propension a ser utilizada
directamente o a través de sus operaciones como instrumento para el Lavado de Activos y/o
canalizacion de recursos hacia la realizacion de actividades terroristas o el Financiamiento de la
Proliferacion de Armas de Destruccién Masiva, o cuando se pretenda el ocultamiento de Activos
provenientes de dichas actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a
través de riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demés a los que se expone la Empresa, con el consecuente efecto econdémico
negativo que ello puede representar para su estabilidad financiera, cuando es utilizada para tales
actividades.

Riesgo de Contagio
Es la posibilidad de pérdida que una Empresa puede sufrir, directa o indirectamente, por una accién o
experiencia de una Contraparte.

Riesgo Legal
Es la posibilidad de pérdida en que incurre una Empresa al ser sancionada u obligada a indemnizar

dafios como resultado del incumplimiento de normas o regulaciones y obligaciones contractuales.
Surge también como consecuencia de fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o
ejecucion de contratos o transacciones.

Riesgo Operativo
Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,

los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta
definicion incluye el Riesgo Legal y el Riesgo Reputacional, asociados a tales factores.

Riesgo Reputacional

Es la posibilidad de pérdida en que incurre una Empresa por desprestigio, mala imagen, publicidad
negativa, cierta 0 no, respecto de la organizacion y sus practicas de negocios, que cause pérdida de
clientes, disminucion de ingresos o procesos judiciales.

Riesqo Inherente
Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

Riesgo Residual
Es el nivel resultante del riesgo después de aplicar los controles.

ROS

Es el reporte de Operaciones Sospechosas. Es aquella operacion que por su nimero, cantidad o
caracteristicas no se enmarca en el sistema y practicas normales del negocio, de una industria o de
un sector determinado y, ademas que de acuerdo con los usos y costumbres de la actividad que se
trate, no ha podido ser razonablemente justificada.

Segmentacién
Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos homogéneos

al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el reconocimiento de
diferencias significativas en sus caracteristicas.

Serial de alerta

Son todas aquellas situaciones, hechos, eventos, cuantias, indicadores cuantitativos y cualitativos,
razones financieras y demas informaciéon que, al analizarse de acuerdo con la experiencia y el
conocimiento de la actividad econémica de la persona natural o juridica, se salen de sus
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comportamientos particulares o de las tendencias del mercado; no guardan relacién con su actividad
econdmica; son atipicas o se salen de los parametros.

— SAGRILAFT
Es el Sistema de Autocontrol y Gestidn del Riesgo Integral LA/FT/FPADM establecido en el capitulo X
de la Circular Basica Juridica 100-000005 del 22 noviembre de 2017.

— SMLMV
Es el salario minimo legal mensual vigente.

— UIAF
Es la Unidad de Informacion y Andlisis Financiero, la cual es la unidad de inteligencia financiera de
Colombia, con las funciones de intervenir en la economia para prevenir y detectar el LA/FT/FPADM.

Marco Normativo

Normas y estandares internacionales sobre LA/FT/FPADM

Colombia ha ratificado, entre otras, las siguientes convenciones y convenios de Naciones Unidas, con el fin de
enfrentar las actividades delictivas relacionadas con el LA/FT/FPADM. A continuacion, se cita el nombre de la
convencion, la ley aprobatoria y la sentencia de constitucionalidad proferida por la Corte Constitucional dentro
del tramite de ratificacion:

a. Convencion de Viena de 1988: Convencion de las Naciones Unidas Contra el Tréafico de
Estupefacientes y Sustancias Psicotropicas (Aprobada por la Ley 67 de 1993 Sentencia C-176 de
1994).

b. Convenio de Naciones Unidas para la Represion de la Financiacion del Terrorismo de 1999 (Aprobado
por la Ley 808 de 2003 Sentencia C-037 de 2004).

c. Convencion de Palermo de 2000: Convencién de Naciones Unidas Contra la Delincuencia Organizada
(Aprobada por la Ley 800 de 2003 Sentencia C-962 de 2003).

Por su parte, el GAFI disefi6 las Recomendaciones GAFI, en las cuales dicho organismo intergubernamental
insté a los paises a identificar los Riesgos LA/FT/FPADM a los que se exponen sus instituciones financieras y
APNFD y, con base en ese riesgo, adoptar medidas para la mitigacién de este, con un enfoque de supervision
basado en riesgos, con medidas mas flexibles y acordes con la naturaleza de los riesgos debidamente
identificados (Recomendacion GAFI No. 1).

La nota interpretativa de la Recomendacién GAFI No. 1 sefiala que, al implementar un enfoque basado en
riesgo, las APNFD deben tener establecidos procesos para identificar, evaluar, monitorear, administrar y mitigar
los Riesgos LA/FT/FPADM. El principio general de un enfoque basado en riesgo es que, cuando existan riesgos
mayores se deben ejecutar medidas intensificadas para administrar y mitigar esos riesgos; y que, por su parte,
cuando los riesgos sean menores, puede permitirse la aplicacién de medidas simplificadas. En todo caso no se
permiten medidas simplificadas cuando exista una sospecha de LA/FT/FPADM.

A su vez, la Recomendacion GAFI No. 15 insta a los paises a que tomen medidas para administrar y mitigar los
Riesgos LA/FT/FPADM asociados a los Activos Virtuales, para lo cual deben regular a los proveedores de
servicios de Activos Virtuales y, a fin de que se sujeten a sistemas de monitoreo efectivo, cumplan con las
Recomendaciones GAFI, entre estas, la de Debida Diligencia (Cfr. Rec. 10).
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Adicionalmente, en la Recomendacion GAFI No. 28, literal b), se sefiala que los paises deben asegurar que las
APNFD, estén sujetas a sistemas eficaces de regulacion y supervision. Esta actividad debe ser ejecutada por
un supervisor o por un organismo autorregulador apropiado, siempre que dicho organismo pueda asegurar que
sus miembros cumplan con sus obligaciones para combatir el LA/FT/FPADM.

Finalmente, GAFI considera que para que un sistema de supervision tenga resultados efectivos, los paises
deben asegurar sanciones eficaces, proporcionales y disuasivas, ya sean penales, civiles o administrativas,
aplicables a las personas naturales o juridicas que incumplan con las medidas para combatir el LA/FT/FPADM,
incluso a sus directores y a la alta gerencia.

Normas nacionales

Segun lo dispuesto en el articulo 84 de la Ley 222 de 1995 y en el Decreto 1074 de 2015, corresponde a la
Superintendencia de Sociedades ejercer la vigilancia de las Empresas.

El numeral 3 del articulo 86 de la Ley 222 de 1995 sefiala que la Superintendencia de Sociedades estéa facultada
para imponer sanciones o multas, sucesivas o no, hasta por doscientos (200) SMLMV, a quienes incumplan sus
ordenes, la ley o los estatutos.

El articulo 10 de la Ley 526 de 1999, modificada por la Ley 1121 de 2006, sefiala que las autoridades que
ejerzan funciones de inspeccion, vigilancia y control deben instruir a sus supervisados sobre las caracteristicas,
periodicidad y controles en relacién con la informacién por reportar a la UIAF, de acuerdo con los criterios e
indicaciones que se reciban de esa entidad.

El articulo 20 de la Ley 1121 de 2006 regula el procedimiento para la publicacion y cumplimiento de las
obligaciones relacionadas con Listas Vinculantes para Colombia, de conformidad con el Derecho Internacional,
para lo cual dispone que “el ministro de Relaciones Exteriores transmitira las listas de personas y entidades
asociadas con organizaciones terroristas, vinculantes para Colombia conforme al Derecho Internacional y
solicitara a las autoridades competentes que realicen una verificacion en las bases de datos con el fin de
determinar la posible presencia o transito de personas incluidas en las listas y bienes o fondos relacionados con
estas”.

A través de la Ley 1186 de 2009, declarada exequible mediante la sentencia de constitucionalidad C-685 de
2009, entre otros, el “Memorando de entendimiento entre los gobiernos de los estados del Grupo de Accién
Financiera de Sudamérica contra el lavado de activos (GAFISUD)”, por medio del cual se cre6 y puso en
funcionamiento el Grupo de Accion Financiera de Sudamérica contra el Lavado de Activos (hoy GAFILAT) y se
determind, como objetivo, reconocer y aplicar las Recomendaciones GAFI contra el blanqueo de capitales y las
recomendaciones y medidas que en el futuro adopte ese organismo.

El articulo 7° del Decreto 1736 de 2020 establece, en su numeral 28, que es funcién de la Superintendencia de
Sociedades “instruir, en la forma que lo determine, a entidades sujetas a su supervisién sobre las medidas que
deben adoptar para promover la transparencia y ética empresarial en sus practicas de negocios para contar con
mecanismos internos de prevencion de actos de corrupcion, al igual que mecanismos de gestién para la
prevencién del riesgo de lavado de activos y del financiamiento del terrorismo, y de financiamiento de la
proliferacién de armas de destruccidon masiva por parte de sus supervisados”

El articulo 2.14.2 del Decreto 1068 de 2015, dispone que las entidades publicas y privadas pertenecientes a
sectores diferentes al financiero, asegurador y bursétil, deben reportar Operaciones Sospechosas a la UIAF, de
acuerdo con el literal d) del numeral 2° del articulo 102 y los articulos 103 y 104 del Estatuto Organico del
Sistema Financiero, cuando dicha Unidad lo solicite, en la forma y oportunidad que les sefiale.
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Capitulo 1 - Contextualizacion del sistema

1.1 Contexto interno de la compafiia

PROREGION AD S.AS., es una organizacion dedicada a realizar proyectos, originar, comercializar y
administrar cartera, a través de la gestion y creacidon de conexiones crediticias de oferta y demanda con el
proposito de generar bienestar social.

Con un portafolio de clientes nacionales con los cuales solucionamos la liquides de los trabajadores con créditos
descontados por némina (libranza) sin discriminarlos por su calificacién en centrales de riesgo, sexo, genero,
raza, antigiiedad o tipo de contrato. Con tal que tengan una fuente de trabajo e ingresos que permita hacer
colocaciones responsables y sostenibles en el tiempo.

Desde el afio 2020 PROREGION AD S.A.S. fue matriculada en la ciudad de Envigado, Antioquia; sin embargo,
en octubre de 2021 traslado sus Oficinas y actualmente se encuentran ubicadas en la Calle 89 21 70, en la
ciudad de Bogota.

1.2 Contexto externo de la compafiia

PROREGION AD S.A.S., es una compafiia que nace a raiz de la pandemia del 2020, donde buscando suplir
una necesidad de liquidez a distintos trabajadores que se vieron afectados por la disminucién de ingresos, o
perdidas de trabajo de sus conyugues, incumplen sus pagos a las distintas entidades originadoras de crédito y
son reportados a centrales de riesgo condenandolos a buscar soluciones en créditos informales, paga diarios o
el llamado gota-gota en una situacién de fuerza mayor.

PROREGION AD SAS conforma un capital privado para atender la necesidad de liquidez inmediata de los
trabajadores sin discriminarlos por su calificacion en centrales de riesgo, sexo, genero, raza, antigliedad o tipo
de contrato. Con tal que tengan una fuente de trabajo e ingresos.

Lazando 3 servicios,
e PROLIBRANZA: Servicio de crédito a trabajadores descontados por libranza

¢ PROCONSUMO: Alianza con el comercio para que vender sus productos en tienda o a la red de
trabajadores por libranza.

¢ PRORESCATE: Crédito de libranza para pago de obligaciones en mora.

1.3 Participantes del sistema

Las areas que hacen parte de la etapa de “prevencion y control” corresponden aquellas areas que tienen
contacto directo con las contrapartes que ocasionan el riesgo de LA/FT/FPADM dentro de la compafiia. El
propdsito de estas areas es la de prevenir la vinculacion de contrapartes que nos expongan hacia estas
practicas, por lo cual, aunque su gestion primordial se basa en la prevencion, es a través de estas, que la
compafiia recopila la informacién necesaria para conocerlas y, con esta informacion inicial brindar apoyo a las
autoridades, mediante los reportes de operaciones sospechosas cuando la informacién detectada se considere
como inconsistente y/o enmendada.

Por otra parte, toda vez que una contraparte es aceptada por la compafiia, sera con el apoyo de las areas
ubicadas en la categoria de “deteccién y reportes” que se buscara realizar un seguimiento permanente sobre
estas. Dicho de otro modo, aunque estas areas actlian como back office de la primera linea de defensa es a
través de estas, que se busca velar porque las contrapartes mientras tengan vinculos con la compafiia no
realicen actividades empleando a la compafiia que puedan interpretarse como de LA/FT/FPADM o que afecten
Ig reputacion y buen nombre. Asi mismo, son estas areas las que tendran presente las diferentes sefiales de
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alerta que se detecten durante el vinculo comercial y/o laboral para su posterior reporte al Oficial de
Cumplimiento.

Sin embargo, se debe de tomar presente que lo previamente expresado no exime la responsabilidad que tienen
las personas naturales para realizar los reportes considerando que “Todo ciudadano colombiano, tiene el deber
de denunciar los delitos mencionados en el articulo 441 de la Ley 599 de 200 y en el articulo 67 del cédigo de
procedimiento penal, entre los que se encuentra el delito de lavado de activos”.

Adicionalmente, se debe tener presente que los participantes de la linea “actuar y proteger” seran los
designados por la compafiia para tomar las decisiones frente al presente Sistema de Autocontrol y Gestion del
Riesgo Integral LA/FT/FPADM, estas areas tienen como fundamento mantener a la vanguardia las necesidades
del sistema como sus respectivas actualizaciones. Ademas, es importante tener presente, que es el Oficial de
Cumplimiento quien se encargara de velar por el correcto funcionamiento de este y de mantener informado a la
presidencia de los cambios requeridos como de las situaciones criticas.

Finalmente, aunque la ultima linea de defensa es de un externo de la compafiia, para nosotros es importante
que los miembros que conforman la linea de “decomiso”, los cuales corresponden a la Policia General de la
Nacion, la Fiscalia General de la Nacion y los Jueces del pais, seran los encargados de realizar las
investigaciones que como comparfiia procedamos a reportar en el Reporte de Operaciones Sospechosas de la
UIAF.

Es importante tener presente, que nuestra compafiia es independiente de estos érganos y adicionalmente,
apoyara a las entidades que requieran de nuestro apoyo como adicionalmente, suministraremos la informacion
que sea requerida.

1.4 Compromiso de los participantes

1.4.1 Compromiso de la junta directiva y la presidencia frente a las actividades de
LA/FT/FPADM

La junta directiva a través de la presidencia se compromete a desarrollar los mecanismos necesarios que
permitan garantizar la idoneidad de la compafiia en la ejecuciéon de su objeto social. Dicho de otro modo, se
buscaréa que en todo momento prevalezca el buen nombre y la reputacion de la compafiia evitando la vinculacién
de esta, en actividades relacionadas con el lavado de activos, la financiacion del terrorismo y el financiamiento
de la proliferacién de armas de destruccion masiva. Por lo cual, la junta directiva a través de la presidencia
generara buenas practicas para evitar la vinculacién en estas actividades, que se veran reflejadas en las
politicas, estrategias, manuales, procedimientos, guias y la promocién de una cultura corporativa donde se
primen las buenas préacticas en todo momento.

Esto implica que la junta directiva como la presidencia rechazan en todo momento la vinculacién y/o desarrollo
de cualquier actividad no adecuada para el mercado o que sea afin a la ilegalidad y/o sea ilicita. Ademas,
buscardn que en todo momento el Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM tenga
como prioridad cumplir con los objetivos definidos en el presente documento. Por lo tanto, toda desviacion
existente deberéa de ser saneada.

1.4.2 Compromiso del Oficial de Cumplimiento

El Oficial de Cumplimiento sera quien velara por el correcto seguimiento, monitoreo, implementacion y aplicacion
de las medidas definidas por la misma presidencia. Es importante tener presente, que el Oficial de Cumplimiento
toda vez que detecte alguna situacion que de manera directa y/o indirecta no este alineada con las actividades
establecidas en el presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM sea tratada a
tiempo y generara las soluciones necesarias para evitar que la situacion se repita.

Ademads, las investigaciones internas que se efectien producto de los reportes que se reciban por parte de los
colaboradores ademés de ser tratadas con la confidencialidad suficiente, estas sean reportadas a los 6rganos
de control pertinente y adicionalmente, se puedan tomar las decisiones necesarias que permitan disminuir la
probabilidad de vinculacion de la compariia en estas préacticas y/o la aceptacion de riesgos innecesarios.
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Cabe aclarar que el Oficial de Cumplimiento en compafiia con los pares necesarios, entendiéndose como
gestion humana y/o el comité de riesgos, decidiran las sanciones que se consideren tomar en concordancia con
la gravedad de la situacion.

1.4.3 Compromiso del comité de riesgos

El comité de riesgos tiene como objetivo apoyar al Oficial de Cumplimiento en la toma de decisiones frente al
presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM. Esto implica, que el comité de
riesgos estara apoyando y actuara como guia del Oficial de Cumplimiento frente a las diferentes situaciones en
las que este solicite su apoyo, otorgando la posibilidad de tomar decisiones eficientes.

Por otra parte, es importante tener presente que los miembros del comité de riesgos deberan de actuar en todo
momento de manera independiente. Esto implica que ningin miembro podra participar en la toma de decisiones
si estos se encuentran comprometidos y/o consideran que existe un posible conflicto de interés.

1.4.4 Compromiso de los colaboradores

Como parte de sus compromisos y responsabilidades, los colaboradores de la compafiia deberan acogerse a
lo mencionado en el presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.
Adicionalmente, deberan de notificar al Oficial de Cumplimiento, las situaciones que puedan ser consideradas
como sefiales de alerta relacionadas con actividades de LA/FT/FPADM que detecten en el curso habitual de
sus actividades

Asi mismo, deberan brindar apoyo al Oficial de Cumplimiento frente a los escenarios que contribuyan con el
mejoramiento del Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM, ademas de suministrar
toda la informacién y/o atender los requerimientos que el Oficial de Cumplimiento requiera.

Finalmente, los colaboradores deberan de participar en todas las sesiones de trabajo y/o capacitaciones que el
Oficial de Cumplimiento establezca como mecanismo para generar un fortalecimiento de la cultura al interior de
la compafiia.

1.4.5 Compromiso de los clientes, proveedores y partes interesadas

Los clientes, proveedores y partes interesadas de la compafiia se comprometen a no llevar a cabo actividades
relacionadas con practicas irregulares, entendiéndose estas como aquellas que guardan relacion con lo ilegal
e ilicito. Ademas, estas velaran por que la procedencia de sus recursos no guarde nexo con las practicas de
lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacién de armas de destruccién
masiva.

Asimismo, cumpliran los lineamientos establecidos en el presente Sistema de Autocontrol y Gestion del Riesgo
Integral LA/FT/FPADM. Adicionalmente, la compafiia prohibe que sus clientes, proveedores y partes
interesadas puedan generar vinculos frente a estas practicas y en los casos en que se pudiera presentar una
situacion que relacionara a la compafiia con estas actividades, producto de la relacion, deberan apoyar
proporcionando los soportes y las justificaciones correspondientes.

1.4.6 Compromiso hacia las entidades gubernamentales, entes y 6rganos de control

La compariia proporcionara el apoyo necesario solicitado por las entidades gubernamentales, entes y 6rganos
de control, frente a las situaciones que involucren directa o indirectamente a la compafiia o en apoyo de alguna
investigacion que asi lo requiera. Sin embargo, la compafiia no generara algun juicio hacia la parte investigada
y se mantendra independiente, bajo el principio de confidencialidad con el propdsito de evitar la manipulacion
de evidencia.
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1.5 Estructura organizacional

Junta directiva

4;

Presidencia
Auditoria Oficial de
interna Cumplimiento
Comité de
ries?os N
[ |
Procesos Procesos de Gestion
operativos apoyo humana

1.6 Roles y responsabilidades de los miembros de la estructura organizacional

A partir de la estructura adoptada por la compafiia y su adecuado funcionamiento en materia de prevencion y
control frente al lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacién de armas
de destruccién masiva; es fundamental definir los roles y responsabilidades de cada participante, por lo que a
continuacion se describen sus funciones:

1.6.1 Junta directiva a través de la presidencia a quien le delegé esta responsabilidad.

a.

Aprobar las politicas, manual de procedimientos, metodologias de segmentacion, identificacion,
medicién y control, asi como las sanciones por incumplimiento del Sistema de Autocontrol y Gestion
del Riesgo Integral LA/FT/FPADM.

Aprobar el Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM que implementard el
Oficial de Cumplimiento incluyendo las actualizaciones pertinentes.

Designar la persona encargada de las funciones de Oficial de Cumplimiento.

Analizar oportunamente los reportes y solicitudes presentados por el presidente.

Verificar los informes del oficial de cumplimiento y de los deméas entes de control del negocio;
pronunciarse sobre ellos y hacer seguimiento a los hallazgos, las observaciones y recomendaciones

dejando constancias en las respectivas actas.

Establecer criterios y responsables para la deteccién, control, monitoreo y reporte de operaciones
sospechosas y demas informes que requieran las autoridades de control y la UIAF.
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Verificar el completo y oportuno envio de los reportes de operaciones sospechosas de LA/FT/PFADM
a la UIAF, y de los informes a las demas autoridades de control o judiciales que los requieran.

Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para implementar y
mantener en funcionamiento el Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM,
segun los requerimientos que para el efecto realice el Oficial de Cumplimiento

Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

Aprobar el plan de capacitacion sobre el Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM.

Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una PEP.

Establecer pautas y determinar los responsables de realizar auditorias sobre el cumplimiento y
efectividad del Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM, en caso de que
asi lo determine.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria para
desarrollar sus funciones.

Constatar que la compaifiia, el Oficial de Cumplimiento y la presidencia desarrollen las actividades
designadas en este Capitulo X de la Circular Bésica Juridica 100-000005 del 22 noviembre de 2017 y
del Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

1.6.2 Presidencia

a.

Presentar con el Oficial de Cumplimiento, para aprobacion de la junta directiva, la propuesta del
Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM y sus actualizaciones, asi como
su respectivo manual de procedimientos.

Estudiar los resultados de la evaluacion del Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM efectuada por el Oficial de Cumplimiento y establecer los planes de accion que
correspondan.

Presentar a la junta directiva, los reportes, solicitudes y alertas que considere que deban ser tratados
por estos y que estén relacionados con el Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM.

1.6.3 Oficial de Cumplimiento

a.

Velar por el cumplimiento efectivo, eficiente y oportuno del Sistema de Autocontrol y Gestion del Riesgo
Integral LA/FT/FPADM.

Presentar, anualmente o segun solicitud informes a la junta directiva. Como minimo, los reportes
deberan contener una evaluacion y andlisis sobre la eficiencia y efectividad del Sistema de Autocontrol
y Gestién del Riesgo Integral LA/FT/FPADM, los controles y, de ser el caso, proponer las mejoras
respectivas. Asi mismo, demostrar los resultados de la gestion del Oficial de Cumplimiento, y de la
administracion de la compafiia, en general, en el cumplimiento del Sistema de Autocontrol y Gestion
del Riesgo Integral LA/FT/FPADM.

Promover la adopcién de correctivos y actualizaciones al Sistema de Autocontrol y Gestién del Riesgo
Integral LA/FT/FPADM, cuando las circunstancias lo requieran y, por lo menos, una vez cada dos (2)
afos. Para ello debera presentar a la junta directiva, segin el caso, las propuestas y justificaciones de
los correctivos y actualizaciones sugeridas al Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM.

Coordinar el desarrollo de programas internos de capacitacion frente al Sistema de Autocontrol y
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Gestion del Riesgo Integral LA/FT/FPADM.

e. Evaluar los informes presentados frente a los resultados de la auditoria interna, y los informes que
presente el revisor fiscal o la auditoria externa, si es el caso, y adoptar las medidas razonables frente
a las deficiencias informadas. Si las medidas que deben ser adoptadas requieren de una autorizacion
de otros dérganos, deberd promover que estos asuntos sean puestos en conocimiento de los érganos
competentes.

f.  Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el Capitulo X de
la Circular Basica Juridica 100-000005 del 22 noviembre de 2017, segun lo requiera la
Superintendencia de Sociedades.

g. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia Intensificada
aplicables.

h. Velar por el adecuado archivo de los soportes documentales y demas informacion relativa a la gestién
y prevencion del Riesgo Integral LA/FT/FPADM.

i. Disefar las metodologias de clasificacién, identificacion, medicion y control del Riesgo Integral
LA/FT/FPADM.

j- Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o informe
exigido por las disposiciones vigentes, conforme lo establezca dichas normas y el Capitulo X de la
Circular Bésica Juridica 100-000005 del 22 noviembre de 2017.

1.6.4 Auditoria interna

La auditoria interna tiene bajo su responsabilidad supervisar el cumplimiento de las politicas, normas y
procedimientos asociadas al Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM, asegurando
que las operaciones de la compafiia se realicen de acuerdo con la normatividad vigente (interna y/o externa).

Con esta finalidad, y conforme a lo establecido en la legislacion, el area de auditoria interna realizara las
revisiones que considere pertinentes al Sistema de Autocontrol y Gestién del Riesgo Integral LA/FT/FPADM
como minimo una vez al afio y los resultados de estas verificaciones junto con su correspondiente informe,
deberan ser entregados a la Presidencia quien analizard y tomara las acciones correctivas que considere
necesarias.

1.6.5 Comité de riesgos

a. Apoyar al Oficial de Cumplimiento en la toma de decisiones relacionadas con las violaciones y
excepciones aplicables frente al Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

b. Apoyar al Oficial de Cumplimiento en el correcto cumplimiento de lo establecido en el presente Sistema
de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

c. Apoyar en la aplicacion de las politicas aplicables definidas dentro del presente Sistema de Autocontrol
y Gestion del Riesgo Integral LA/FT/FPADM.

1.6.6 Areas operativas

Se entenderan como las areas operativas que guardan relacion directamente con el proceso Core del negocio,
dicho de otro modo, aquellas areas que llevan a cabo el objeto social de la compafiia, definiendo que sus
funciones son:

a. Cumplir con los controles y procedimientos que se han definido en el presente documento para el
conocimiento de clientes.
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Recopilar la informacién suministrada por el cliente prospecto, cliente actual o cliente recurrente,
verificando que la informacién suministrada este completa y cumpla con las politicas establecidas por
la compafiia.

Colaborar con la permanente actualizacion de la informacién de los clientes y registro de esta, en las
bases de datos definidas.

Cuando el personal de la compafiia o cualquiera de sus colaboradores detecten situaciones que
puedan ser consideradas sospechosas, deberan reportar al Oficial de Cumplimiento para su andlisis,
sin perjuicio de lo establecido en el numeral 10 del articulo 207 del Cddigo de Comercio.

1.6.6 Areas de apoyo

Se entenderan como las areas de apoyo, aquellas que guardan relacion directamente con el proceso de apoyo
del negocio. Dicho de otro modo, aquellas areas que llevan a cabo las actividades que permiten ayudar al
proceso Core de la compaiiia, definiendo que sus funciones son:

a.

Cumplir con los controles y procedimientos definidos por la junta directiva para el conocimiento de los
proveedores.

Determinar las sefiales de alerta e identificar operaciones inusuales o sospechosas con la conducta
de los proveedores

Definir, identificar, analizar y controlar los riesgos de cada area, sefialando que cuando se generen se
reporten a tiempo al Oficial de Cumplimiento.

Colaborar con la actualizacion de la informacién de los proveedores y registro de esta, en las bases de
datos definidas.

No permitir el giro de recursos de la compafiia a través de canales diferentes a los autorizados en las
negociaciones con el proveedor

1.6.7 Gestion humana

a.

Velar porque se cumplan los procedimientos establecidos para personal nuevo, asi como todo lo
relacionado con la actualizacién de informacién de los actuales.

Implementar herramientas que garanticen el conocimiento del personal en materia de LA/FT/FPADM,
con el debido diligenciamiento y reporte al Oficial de Cumplimiento de operaciones inusuales o
sospechosas.

Desarrollar junto con el Oficial de Cumplimiento los programas de capacitacion y entrenamiento en
relacion con LA/FT/FPADM.

Reportar al Oficial de Cumplimiento las situaciones donde se haya violado las normas de
LA/FT/FPADM vy colaborarle con la imposicién a los responsables de las respectivas medidas
disciplinarias frente a los colaboradores.

1.6.8 Todos los colaboradores

a.

Conocer y cumplir todo lo relacionado con la normatividad establecida por la compafiia en materia de
control y prevencion del lavado de activos, financiacién del terrorismo y el financiamiento de la
proliferacién de armas de destruccion masiva.

Aplicar las politicas y procedimientos establecidos en el presente Sistema de Autocontrol y Gestion del
Riesgo Integral LA/FT/FPADM.
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Evitar que la compafiia pueda ser utilizada como instrumento para darle apariencia de legalidad a
recursos provenientes de actividades ilicitas y/o ilegales.

Reportar toda actividad que se considere sospechosa o inusual, de manera oportuna mediante los
canales autorizados por la compaiiia, al Oficial de Cumplimiento con explicacién al mayor detalle de la
situacion presentada.

Mantener bajo estricta confidencialidad, toda situacion que haya sido reportada como una operacién
sospechosa.

Participar activamente en las actividades que se desarrollen en sus respectivas areas frente a las
actividades de LA/FT/FPADM.

Capitulo 2 - Lineamientos de la junta directiva frente al Sistema de
Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM

En cumplimiento del compromiso frente al Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM,
la junta directiva a través de la presidencia ha establecido los siguientes lineamientos que actuaran como guia
para prevenir y rechazar las practicas relacionadas con el lavado de activos, la financiacion del terrorismo y el
financiamiento de la proliferacion de armas de destruccién masiva.

2.1 Posicién de la junta directiva con relacion a sus funciones de direccionamiento del
Sistema de Autocontrol y Gestidn del Riesgo Integral LA/FT/FPADM

a.

Todas las operaciones que se realicen en la compafiia deberan de estar enmarcadas bajo el principio
de legalidad, lo que implica, que cualquier practica relacionada con el lavado de activos, financiacion
del terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva o que puedan ser
catalogadas como ilegales y/o ilicitas seran rechazadas.

Todas las contrapartes que guarden vinculos con estas practicas no seran aceptadas por la compariia
Yy, en caso de que se vinculen y/o promuevan estas, mientras sean contrapartes, se procedera a aplicar
las sanciones que se consideren pertinentes. Ademas de realizar los reportes que se consideren
necesarios a los érganos de control.

La compaiiia mantendra una postura de cero tolerancia hacia cualquier acto que pueda interpretarse
como ilegal y/o ilicito. Por consiguiente, sus contrapartes deberan conducir responsablemente sus
operaciones, previendo cualquier acto que pueda generar o derivar en actividades de lavado de
activos, financiacion del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva. En los casos en que la compafiia identifique estos comportamientos, podra dar por finalizado
su vinculo contractual y/o comercial y realizara los respectivos reportes.

Lajunta directiva a través de la presidencia suministrara las herramientas y estrategias requeridas para
difundir el Sistema de Autocontrol y Gestién del Riesgo Integral LA/FT/FPADM. Asimismo, apoyara en
la aplicacion de sanciones que se consideren pertinentes.

La junta directiva a través de la presidencia realizara todas las actividades que considere oportunas
para fortalecer el Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

Las diferentes areas de la compafia deberan de generar los mecanismos suficientes en compafiia del
Oficial de Cumplimiento que permitan garantizar que las contrapartes no guardan vinculos con
practicas de lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacion de
armas de destruccion masiva.
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2.2 Aseguramiento de recursos para el funcionamiento del presente Sistema de
Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM

La junta directiva a través de la presidencia suministrara los recursos econémicos, humanos y/o tecnoldgicos
necesarios para el correcto funcionamiento del Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM. Asimismo, la presidencia proporcionara su apoyo en el andlisis de las actividades que puedan
vincular directa o indirectamente a la compafiia con actividades de lavado de activos, financiacion del terrorismo
y el financiamiento de la proliferacion de armas de destruccion masiva.

Por otra parte, la presidencia mediante el Oficial de Cumplimiento procedera a realizar el seguimiento de todas
las contrapartes y, que estas no generen ningin escenario donde comprometan y/o expongan a la compariia
en estas practicas. Lo que implica, que la compafiia empleara y proporcionara las herramientas suficientes para
minimizar su exposicion al riesgo de LA/FT/FPADM.

2.3 Acciones contra los accionistas, la junta directiva, la presidenta, el Oficial de
Cumplimiento y alta direccion

Los casos en donde la compafiia se vincule en actividades de LA/FT/FPADM y estas, sean ocasionadas por las
decisiones tomadas por un miembro de la junta directiva seran evaluadas por la presidencia y/o los otros
miembros de la junta directiva y se notificaran al comité de riesgos, las conclusiones obtenidas. Por otra parte,
cuando la situacién ha sido ocasionada por la presidenta serd la junta directiva quien tome la decision
considerando la opinion del Oficial de Cumplimiento.

Sin embargo, cuando la situacion ha sido ocasionada por el Oficial de Cumplimiento sera la junta directiva a
través de la presidencia quien tome la decision y, cuando la decisién sea ocasionada por la alta direccién sera
la presidenta en compafiia del comité de riesgos quienes tomen las decisiones.

Asimismo, el comité de riesgos debera tomar decisiones independientes, para los casos en que un miembro del
comité de riesgos no pueda con esta condicién cumplir, este debera abstenerse de participar en la toma de
dicha decision. Ademas, todo lo anterior no excluye los reportes que la compafiia debera de realizar a los
drganos de control de acuerdo con la gravedad de la situacion.

2.4 Comunicacion de la importancia de no contribuir en actividades de lavado de activos,
financiacién del terrorismo y el financiamiento de la proliferacién de armas de destrucciéon
masiva

2.4.1 Introduccién

La presidencia de la compariia acepta que su liderazgo y sus actuaciones influyen considerablemente en la
cultura corporativa, ademas reconoce y valora los trabajos realizados con alta calidad.

2.4.2 Palitica para comunicar la importancia de no contribuir en actividades de lavado de
activos, financiacién del terrorismo y el financiamiento de la proliferacion de armas de
destruccion masiva

La compafiia fomenta una cultura corporativa enfocada hacia la prevencion del desarrollo de actividades ilicitas
e ilegales en la compaifiia, por medio de la divulgacion de mensajes claros, consistentes y frecuentes hacia
todos los participantes de la compafiia, haciendo énfasis en las politicas, procedimientos y debidas diligencias
establecidas en el presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM, requiriendo
de:

a. Realizar las actividades considerando las normas profesionales, los procedimientos establecidos por
la compafiia y los requerimientos regulatorios y legales.

b. Actuar correctamente en todas las actividades que se realicen en nombre de la compaiiia.
7
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c. No aceptar cualquier actividad que pueda interpretarse como ilegal y/o ilicita, esto implica, que si un
colaborador observa esta situacion deba de reportarla.

Ademas, la compafiia promueve una estrategia de cero tolerancia con todas las actividades que puedan
relacionar a la compafiia con actividades de lavado de activos, financiacion del terrorismo y el financiamiento
de la proliferacion de armas de destruccion masiva.

2.4.3 Procedimiento para comunicar la importancia de no contribuir en actividades de
lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacion de
armas de destruccion masiva

La compafiia emplea el siguiente procedimiento, con la finalidad de enviar mensajes claros sobre la importancia
de no contribuir con actividades relacionadas con lavado de activos, financiacion del terrorismo y el
financiamiento de la proliferacion de armas de destruccion masiva.

e El Oficial de Cumplimiento debera proporcionar mensajes claros sobre la importancia de no contribuir
ylo apoyar en actividades ilicitas yo ilegales, a todo el personal a través de los siguientes medios de
comunicacion:

Se efectuaran reuniones anuales, semestrales y/o segun lo considere pertinente el Oficial
de Cumplimiento con los grupos de trabajo.

Se realizaran boletines internos periddicos sobre lavado de activos, financiacion del
terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva.

Se comunicaran los resultados de auditorias y/o inspecciones regulatorias externas a los
niveles aprobados por la compaifiia.

e Se realizaran evaluaciones a los colaboradores sobre lavado de activos, financiacién del terrorismo y
el financiamiento de la proliferacion de armas de destruccion masiva.

e Se aplicaran acciones correctivas a los colaboradores, clientes, proveedores y contrapartes que no
cumplan con lo establecido en el Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

e Las capacitaciones deberan incluir una lista de asistencia firmada, que sera conservada como soporte
de la ejecucién de esa actividad.

El Oficial de Cumplimiento archivara una copia de todas las comunicaciones que sean enviadas a la compafiia
con relacion a la transparencia y ética empresarial

Capitulo 3 - Politicas del Sistema de Autocontrol y Gestion del Riesgo
Integral LA/FT/FPADM

Responsabilidad de la puesta en marcha del Sistema de Autocontrol y Gestion del
Riesgo Integral LA/FT/FPADM

La junta directiva por medio de la presidencia es el responsable de la implementacion del Sistema de Autocontrol
y Gestién del Riesgo Integral LA/IFT/FPADM. Sin embargo, sera el Oficial de Cumplimiento el responsable por
la puesta en marcha y mantenimiento de este, ademas, de garantizar su correcto cumplimiento.

Adicionalmente, el Oficial de Cumplimiento en compafiia del area de recursos humanos coordinara el plan de
capacitaciones en materia de lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacion
de armas de destruccion masiva tanto para personal nuevo como para personal permanente. Es importante
destacar, que el area serd la responsable de aplicar las sanciones hacia los colaboradores que el Oficial de
Cumplimiento en compafiia del comité de riesgos definan.
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Finalmente, para la aplicaciéon de las sanciones hacia las otras contrapartes estaran seran analizadas con la
presidencia y, esta Ultima sera la responsable de aplicarlas.

Politicas de la compafiia con relacion al riesgo de lavado de activos, financiacion del
terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva

Las siguientes politicas deberan de ser cumplidas a cabalidad por los colaboradores de la compafiia como de
las respectivas contrapartes. Cualquier actualizacién que dé lugar seran comunicadas de acuerdo con la
necesidad.

Politicas generales del Sistema de Autocontrol y Gestion del Riesgo Integral

LA/FT/FPADM

a.

a.

Todos los colaboradores de la compafiia deben cumplir a plenitud lo establecido en el Sistema de
Autocontrol y Gestion del Riesgo Integral LA/F/TFPADM.

Todo nuevo producto y/o la apertura de una nueva jurisdiccion de la compafiia debera de contar con
un analisis por parte del Oficial de Cumplimiento frente a la exposicion de LA/FT/FPADM. Esto implica,
que debe contar con el involucramiento de este.

Toda operacién que se catalogue y/o vincule operaciones de adquisicion, fusion y/o acuerdo comercial
debera de tener la debida diligencia aplicable para clientes y/o contrapartes PEPs dependiendo de su
aplicabilidad.

Cuando se realice una adquisicion, fusion y/o acuerdo comercial y una de sus partes aparece en listas
restrictivas y/o son investigados por temas de LA/FT/FPADM y/o alguna préactica indebida, ilicita o que
atente contra la transparencia y ética de la compafiia no se podré celebrar ningun acuerdo.

Cuando un érgano de control, ente regulatorio y/o contraparte requiera informacién del presente
Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM debera de ser solicitado al Oficial
de Cumplimiento y este es el Unico avalado para dar respuesta al requerimiento.

Todas las contrapartes deberan de proporcionar la documentacién soporte requerida incluyendo las
certificaciones necesarias. Si alguno de estos, no proporciona toda la informacién y/o certificaciones
no se procederd a celebrar acuerdos con esta hasta que se defina en una debida diligencia ampliada.

Si durante el ciclo de relacion con la contraparte, esta aparece en listas restrictivas y/o en su defecto
su perfil de riesgo aumenta. La compafiia procedera a dar por finalizada su relacién comercial y/o
laboral luego de una debida diligencia ampliada. Es de aclarar que esto no podra tener repercusion en
términos legales y/o monetarios para la compafiia.

Las contrapartes en las que se requiera cumplir con los acuerdos de seguridad deberan de suministrar
la informacién necesaria que permita soportar que cumplen con este requisito.

Las contrapartes cuyo perfil de riesgo sea catalogado como alto, no podran celebrar vinculos con la
compafiia salvo que estas procedan a realizar la debida diligencia para contrapartes de alto riesgo y
estar cumpliendo a cabalidad lo establecido en la politica de excepciones.

Politica frente a las listas restrictivas

Se realizara la consulta y cruce de informacion en listas restrictivas de todas las contrapartes con las
que se planee celebrar un acuerdo comercial y/o laboral.
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Si una contraparte se encuentra en listas restrictivas y/o vinculantes con las practicas de
LA/FT/FPADM, no se procedera con la celebracion del acuerdo comercial y/o laboral.

La consulta en listas restrictivas se realizara en concordancia con la frecuencia obtenida en el proceso
de establecimiento del perfil de riesgo.

Cuando una contraparte fue introducida en listas restrictivas durante la permanencia de su relacion
comercial y/o laboral, el Oficial de Cumplimiento procedera a realizar la investigacion pertinente y
adicionalmente, dependiendo del resultado se dara por finalizado el acuerdo comercial y/o laboral.

Las areas responsables de verificar las listas restrictivas y mantener los registros correspondientes
son: Compras en caso de proveedores y subcontratistas, Recursos Humanos para el caso de
empleados y/o colaboradores y Financiera para el caso de Clientes.

Se consultara en listas restrictivas a toda persona natural que planee celebrar un acuerdo comercial
y/o labora con la compafiia. Por otra parte, cuando se trate de una persona juridica se procedera a
realizar la consulta en listas restrictivas de la persona juridica como tal, al representante legal y sus
suplentes ademas de la composicién accionaria cuyo porcentaje de participacion sea igual y/o superior
al cinco (5) por ciento.

Las consultas en listas restrictivas se realizaran considerando la politica de contrapartes definida en el
presente Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

Las consultas en listas restrictivas también incluiran la revisién de antecedentes legales, penales y
financieros de la contraparte.

Politica de manejo de efectivo

La compafiia mantendrd una caja menor en los puntos de venta por un valor maximo de trecientos cincuenta
mil de pesos (COP $ 350.000) y/o su equivalente en moneda extranjera, los cuales podran generar una
concentracion en el pago hacia una Unica contraparte como maximo de ciento cincuenta mil pesos (COP
$ 150.000) y/o su equivalente en moneda extranjera a menos que haya una justificacion que amerite por
excepcion un mayor valor.

Es importante aclarar que se tendra otras cajas menores las cuales sera administrada por: El gerente por hasta
dies millones de pesos $10.000.000

Finalmente, la compafiia aclara que no realizara ningin pago empleando efectivo diferente a los pagos por caja
menor, pero si podra recibir pagos cuyo valor maximo sea de diez millones de pesos (COP $ 10.000.000). Se
aclara que cuando el valor equivale al maximo de aceptacion, se debera de certificar el origen de fondos de los

recursos previo a la aceptacion de estos.

Politica frente a la divulgacion y capacitacién del Sistema

a. Toda vez que se vincule una persona nueva a la compafiia este recibir4 capacitacién en lavado de

activos, financiacion del terrorismo y el financiamiento de la proliferaciéon de armas de destruccion
masiva en un plazo maximo de un mes después de su contratacion.

Los colaboradores nuevos deben de confirmar la lectura y entendimiento del Sistema de Autocontrol
y Gestion del Riesgo Integral LA/FT/FPADM y que cumpliran con lo descrito en este.

Los colaboradores deberan de presentar de manera anual la evaluacién entorno al Sistema de

Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM y deberan de aprobar este, con una
calificacion minima del setenta por ciento (70%)
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Toda vez que un colaborador no apruebe la evaluacion debera de coordinar con el Oficial de
Cumplimiento, el respectivo plan de mejoramiento.

Quienes no puedan asistir a las capacitaciones deberan de soportar el motivo de su inasistencia
ademas de coordinar con el Oficial de Cumplimiento los mecanismos para adquirir dicho conocimiento.

Los colaboradores deberan de aplicar lo establecido en las capacitaciones definidas por la compafiia.

Las capacitaciones que la compafiia proporcione deberan de considerar como minimo alguno de los
siguientes temas o en su defecto todos los temas:

e Politicas de cumplimiento frente al Estandar Internacional de Seguridad del Business
Alliance for Secure Commerce (BASC, por sus siglas en inglés) dentro del SAGRILAFT.

e Ejemplificacion de los impactos de la ejecucién de las actividades al interior de la compafiia
frente al SAGRILAFT como de eventos sospechosos.

e Aplicacion de los procedimientos definidos por la compafiia en materia de SAGRILAFT y el
Estandar Internacional de Seguridad del Business Alliance for Secure Commerce (BASC,
por sus siglas en inglés).

Los colaboradores que incumplan con lo establecido en la presente politica estaran sujetos a las
sanciones que se consideren pertinentes.

Politica de vinculacién y conocimiento de contrapartes

Todas las personas naturales y/o juridicas con los cuales se planee celebrar vinculos y/o acuerdos
comerciales y/o laborales deberan de proporcionar toda la informacién que requiera la compafiia.

Todas las contrapartes con las cuales se planee celebrar un vinculo y/o acuerdo comercial deberan de
notificar a la compafiia el origen de sus ingresos y adicionalmente, que estos no provengan de
actividades relacionadas con lavado de activos, financiacion del terrorismo y el financiamiento de la
proliferacion de armas de destruccion masiva.

A los candidatos que han sido seleccionados para ser contratados por la compariia se les procedera a
realizar la verificacion de referencias laborales y personales.

Frente a los cargos que la compafiia considere criticos se procedera a realizar de manera aleatoria
examenes para detectar el consumo de alcohol y estupefacientes.

La compafiia mantendra un registro dactilar de los colaboradores de la compafiia y, adicionalmente,
por parte de los cargos criticos y relevantes mantendra un registro de sus respectivas firmas.

Las firmas de los colaboradores de la compafiia reposaran en el area de recursos humanos.

La compafiia realizara visitas domiciliarias a los colaboradores durante el proceso de contratacion y de
manera aleatoria realizara visitas domiciliarias a los cargos criticos segun lo considere pertinente.

La contraparte que no proporcione la informacion requerida no podra celebrar vinculos ni acuerdos
comerciales con la compafiia.

La informacién de las respectivas contrapartes debera de actualizarse como minimo una vez cada dos
afios y esta, estara a cargo de las areas que tienen relacion con esta.

Los candidatos a colaboradores deben de cumplir a cabalidad lo establecido en el procedimiento de
seleccién y contratacion.
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Las operaciones de importacién y/o exportacion que vinculen un paraiso fiscal se le debe informar al
Oficial de Cumplimiento, previo a realizar la operacion.

No se realizara operaciones con paises no cooperantes segun el Grupo de Accién Financiera
Internacional.

A todos los proveedores de la compaiiia que no se emplee la politica de efectivo y/o sea alguna entidad
de servicios publicos se les realizara la debida diligencia para proveedores.

La debida diligencia para clientes aplicard para aquellos con los cuales se realicen operaciones
superiores a veinte millones de pesos (COP $ 10.000.000) o para aquellas con las cuales ya se hubiese
efectuado ventas con anterioridad que superen este monto.

Independientemente de que le aplique debida diligencia para clientes, se realizara la consulta en listas
restrictivas a la persona que se remitira la factura y en caso, de que la persona a la cual se le realiza
la factura sea diferente de la persona que realice el pago, se procedera a realizar la consulta en listas
restrictivas a la persona que realice el pago.

i. La contraparte cuya actividad econémica deba ser vigilada de manera especial por alguna entidad publica

su frecuencia de monitoreo para efectuar la debida diligencia sera trimestral siempre y cuando con
ésta se sigan realizando transacciones comerciales.

Politica para PEPS

Las contrapartes identificadas como PEPs seguiran teniendo esta cualidad hasta dos afios después
de cesar sus obligaciones como PEPSs.

Las contrapartes catalogadas como PEPs deben de contar con la autorizacion del Oficial de
Cumplimiento y la presidencia.

Se monitorearan a las contrapartes catalogadas como PEPs de manera semestral, siempre y cuando
se sigan manteniendo transacciones comerciales.

Previo a la aceptacion de la contraparte, esta debera de suministrar el documento que lo faculta para
poder celebrar relaciones comerciales.

La debida diligencia para PEPs se extendera a (i) los cényuges o compafieros permanentes de este;

(ii) los familiares, hasta el segundo grado de consanguinidad, segundo de afinidad y primero civil; (iii)
los asociados de este, cuando el PEP sea socio de, o esté asociado a, una persona juridica y, ademas,
sea propietario directa o indirectamente de una participacion superior al 5% de la persona juridica, o
ejerza el control de la persona juridica, en los términos del articulo 261 del Cédigo de Comercio.

Cuando se contrata a un colaborador que cumple con los requisitos de PEPs debera de contar el visto
bueno por parte de la presidencia considerando la opiniéon del Oficial de Cumplimiento, si esta lo
requiere.

Politica frente al acceso de terceros al interior de la compafiia

Todo tercero que desee acceder a las instalaciones deberad de estar debidamente registrado en la
recepcion de la compaiiia.

Todo tercero debera de proporcionar un documento de identificacion en el cual se pueda visualizar su
imagen visual, el cual sera conservado por la recepcion hasta su retiro de las instalaciones de la
compaifiia.

El tercero debera de cargar en todo momento el carné de visitantes en un lugar visible mientras
permanezca en las instalaciones de la compaiiia.
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El tercero debera de contar con permanente acompafiamiento mientras que se encuentre en las
instalaciones de la compafiia y, adicionalmente, para el acceso a la planta debera de solicitarse
previamente por el colaborador que recibira la visita, el visto bueno por parte del responsable de salud
y seguridad en el trabajo ademas de proporcionarseles los recursos para poder permanecer en ese
lugar.

Politica frente a la gestion de riesgos

Si el perfil de riesgo de una contraparte da como resultado de alto riesgo, no se podran adelantar
vinculos y/o acuerdos comerciales y/o laborales hasta que se haga la debida diligencia ampliada y
dependiendo los resultados asi lo decida la presidencia.

Las contrapartes cuyo perfil de riesgo es moderado, deberan de contar con el visto bueno del Oficial
de Cumplimiento. Si el perfil de riesgo de la contraparte da bajo riesgo, no requiere de la aprobacion
del Oficial de Cumplimiento y se podré continuar con el vinculo y/o acuerdos comerciales.

No se aceptaran los riesgos cuyo riesgo residual de alto y/o extremo.

Todos los riesgos que se planeen otorgar una excepcion deberan de contar con el visto bueno del
comité de riesgos.

Los riesgos aceptados bajo modalidad de excepcién deben contar con su respectivo plan de
contingencias.

Previo a la aceptacion de un riesgo por excepcion, la compafiia en conjunto con el Oficial de
Cumplimiento buscara la forma de generar una transferencia de este riesgo.

Las contrapartes de alto riesgo que sean aceptadas contaran con un seguimiento trimestral por parte
del Oficial de Cumplimiento.

Politica frente a las excepciones

Toda excepcién debera ser tramitada en primera instancia con el Oficial de Cumplimiento.

Frente a la debida diligencia intensificada para contrapartes de alto riesgo el Oficial de Cumplimiento
podra otorgar la excepcion si el nuevo nivel de riesgo es bajo.

Si se requiere una excepcion y esta no fue otorgada por el Oficial de Cumplimiento se podra solicitar
esta al comité de riesgos.

El comité de riesgos otorgara excepciones considerando lo previamente mencionado o si el Oficial de
Cumplimiento no se encuentra presente, en cuyo caso, todas las decisiones estaran debidamente
soportadas en actas.

El comité de riesgos otorgara excepciones para las contrapartes de la debida diligencia intensificada
de alto riesgo, solamente si su nuevo perfil de riesgo da moderado.

Si el perfil de riesgo de las contrapartes de la debida diligencia intensificada de alto riesgo da alto, no
se podra otorgar excepcién alguna. Sin embargo, se pondra en conocimiento previamente a la
presidencia.

Se generaran planes de contingencia y monitoreo a todas las excepciones que se brinden por parte
del oficial de cumplimiento.

Solamente la presidencia podra dictar cambiar una decisién tomada por el comité de riesgos y/o el
Oficial de Cumplimiento

28




SISTEMA DE AUTOCONTROLY Actualizacién: 27/05/2022

7
PROREG/ Q N GESTION DEL RIESGO INTEGRAL Versidn: 0001

TE APOYAMOS LA/FT/FPADM

Politicas para la venta masiva
a. Lasventas masivas solo se hacen en las oficinas y/o puntos de venta de la compafiia.

b. Se debe mantener un control de registros de todas las operaciones que se realicen bajo la modalidad
de venta masiva.

c. Parala compafia la modalidad de venta masiva corresponde a la venta consecutiva de los productos
para una misma contraparte, que superen tres transacciones en un mismo mes. Se aclara que esto se
entiende desde transaccion y no por productos adquiridos.

d. Silacontraparte adquiere productos de la compafiia que superen la politica de efectivo de la compafiia
se realizara la debida diligencia bésica para clientes.

e. Se consultara en listas restrictivas al solicitante de la compra como de quien se planee emitir la factura
de venta.

Politica frente a la conservacion documental

Toda la documentacion y registros relacionados con alguna contraparte o del mismo Sistema de Autocontrol y
Gestion del Riesgo Integral LA/FT/FPADM, seran debidamente conservados en su correspondiente carpeta por
un periodo de 10 afios. Una vez finalizado este periodo, la documentacion y registros seran conservados en el
archivo historico.

Capacitacion y divulgacion

La compafia, realizar4 capacitaciones con una periodicidad anual o conforme lo disponga el Oficial de
Cumplimiento quien seréa el encargado de impartir dicha formacion, de acuerdo con las necesidades detectadas.

En estos entrenamientos que podran realizarse de manera presencial y/o virtual se informard y comunicara al
personal, la obligacion de cumplir con lo estipulado en este Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM, con el objetivo de crear conciencia respecto a todas las situaciones como a los riesgos que
representan para la compafiia la vinculacion de actividades ilicitas como ilegales en la operacion.

El Oficial de Cumplimiento en armonia con la Presidencia, Gerencias y Direcciones, tendra la facultad de
determinar qué contratistas, asociados de negocio y/o terceros deberan ser capacitados por la compafia
siempre y cuando ello reporte algin beneficio para el Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM.

Asi mismo, durante el proceso de induccién y reinduccion se presentaran a los colaboradores los aspectos
relevantes del Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM conforme con la competencia
de cada cargo dentro de la companiia, y, en el momento en que haya actualizaciones y/o modificaciones a este
por disposiciones internas o externas, el Oficial de Cumplimiento y la presidencia, deberan determinar la forma
de comunicar y/o transmitir las mismas a los respectivos grupos de interés.

Todas las actividades de capacitacion deben documentarse para permitir la evaluacién de su efectividad,
eficiencia y sostenibilidad, los registros de asistencia de los colaboradores y terceros a las sesiones de
capacitacion deben conservarse segun las disposiciones definidas.

Lo anterior con la finalidad de mostrar en detalle cuanta capacitacion ha recibido cada colaborador y permitir a

la compafiia defenderse mejor en caso de la materializacion de cualquier situacion, escenario y riesgo asociado
con estas practicas.

Capitulo 4 - Factores de riesgos
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Los factores de riesgos son los mecanismos por los cuales la compafiia puede ser susceptible a ser vinculada
en las practicas de lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacién de armas
de destruccion masiva. Es considerando esto, que la compafiia tendré presente estos factores para poder medir
su exposicioén al riesgo LA/FT/FPADM y los mecanismos para generar controles para disminuir su incidencia en
el interior de la compaiiia.

Evaluacion de los factores de riesgo que atenten y/o promuevan la vinculacion
de la compainiia en las practicas de lavado de activos, financiacion del terrorismo y
la proliferacién de armas de destruccién masiva

Todo acto que atente con el buen nombre y reputacion de la compafiia y este provenga de actos relacionados
con practicas legales y/o ilicitas estan relacionadas con actividades de lavado de activos, financiacion del
terrorismo y el financiamiento de la proliferacion de armas de destruccién masiva. Este tipo de préacticas buscan
generar un dafio no solo a la compafiia, sino que adicionalmente hacia el objeto social como a los colaboradores.

a. Clientes

b. Proveedores y/o contratistas
c. Colaboradores

d. Accionistas

Tomando en cuenta esto, la compafiia ha establecido los siguientes parametros para evaluar el nivel de
exposicion de las contrapartes. Lo que implica, que se buscara emplear los factores de riesgos para definir el
perfil de riesgo de las contrapartes y de la compafiia en general. Logrando con esto generar salvaguardas y
disminuir el riesgo de la compafiia en estas practicas.

Factores de riesgo

Como compafiia emplearemos las variables que han sido establecidas por la Superintendencia de Sociedades
mediante la Circular 100-000016 del 24 de diciembre de 2020 por la cual se actualiza el capitulo X de la Circular
Basica Juridica 100-000005 del 22 noviembre de 2017 y los lineamientos otorgados por el Estandar
Internacional de Seguridad del Business Alliance for Secure Commerce (BASC, por sus siglas en ingles).
Siendo estas:

a. Servicios de la compafiia.
b. Actividades econdémicas que efectian las contrapartes.

c. Contrapartes.

Segmentacién de factores de riesgos

La segmentacion es un mecanismo disefiado para separar en grupos homogéneos, una serie de grupos para
que estos sean identificados por sus diferentes caracteristicas, los cuales no distinguen como tal al individuo,
sino que lo clasifica con una serie de grupos que guardan relacién entre si. Esto implica que se emplearan los
factores de riesgos como las variables para poder catalogar las contrapartes de la compafiia y determinar su
perfil de riesgo.

A continuacidn, se dan las directrices para clasificar las variables previamente mencionadas.
Servicios de la compania

La compafiia mediante su area de venta, considerando lo previamente expuesto, oferta los siguientes productos
en el mercado:

a. Convenios Empresariales para créditos descontados por némina — Libranzas (Trabajadores y/o Pensionados)

b. Créditos directos de consumo y/o Libre inversion
o
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c. Proyectos
Actividades econdmicas que efectlan las contrapartes
Para identificar la exposicion a riesgos de cada una de las contrapartes segun su actividad econémica, se
emplearan las actividades econdmicas definidas dentro del programa de “Negocios Responsables y Seguros”,

liderado por la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), la Camara de Comercio de
Bogota y la Embajada Britanica, siendo clasificados de la siguiente forma:

Tabla 6: Zona de actividades econémicas

Zona moderada
Seran aquellas actividades

Seran aquellas actividades Aquellas actividades que

estén en las anteriores zonas.

no

economicas que guardan relacion
con el manejo de armas,
explosivos o] municiones,
empresas que tengan productos
controlados, entidades sin &nimo
de lucroy PEPs.

economicas que guardan relacion
con el manejo de dinero,
comercializacion multinivel,
relacionados con antigliedades,
medios de transporte, entidades
deportivas, hoteles, agentes de

viajes y operadores de cambio.

Para determinar la actividad econémica a la que pertenece la contraparte, el colaborador de la compafiia debera
de tener presente la siguiente tabla, para clasificar la actividad principal y secundaria de esta:

Tabla 7: Clasificacion de tipo de actividad

Nivel EEE Tivo 2
Actividad econdmica | Cuando sea zona baja Cuando sea zona moderada | Cuando sea zona alta
principal

Actividad economica | Cuando sea zona baja Cuando sea zona moderada | Cuando sea zona alta
secundaria

Esto implica que el colaborador debera de ubicar a cada contraparte, considerando su actividad econémica
principal y secundaria, para posteriormente determinard el tipo de actividad econémica considerando la
siguiente tabla:

Tabla 8: Tipo de actividad econémica

Tipo de actividad econdmica Tipo 1 Tipo2 | Tipo3
Actividad econoémica 1 1 0 0
Actividad econémica 2 0 1 0
Actividad econémica 3 0 0 1
Actividad econoémica 4 1 1 0
Actividad econémica 5 1 0 1
Actividad econémica 6 0 1 1

Contrapartes

Se entendera como contrapartes, las partes interesadas con la cual la compafiia mantiene vinculos comerciales
y/o laborales, las cuales fueron descritas con anterioridad. Producto de esto, las siguientes variables seran las
aplicables para segmentar cada contraparte:

a. Clientes
e Ingresos
e Egresos
e Activo
e Pasivo
e  Patrimonio
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Utilidad bruta

Utilidad operacional

Variacién de deudas con bancos y/o deudas en general
Cuentas por Cobrar

Cuentas por pagar

Utilidad bruta/ingresos

Utilidad operacional/ingresos

b. Proveedores

e Ingresos
Egresos
Activo
Pasivo
Patrimonio

c. Colaboradores
e Responsabilidad en seguridad fisica y accesos
Toma de decisiones financieras que afectan la continuidad del negocio
Acceso a mddulos sensibles de los sistemas informéaticos
Manejo a la informacion sensible de la compariia
Manipulacién de la carga
Posicion dentro del organigrama
Numero de personas a cargo
Tipo de contrato
Nivel de ubicacion segun linea de defensa
Salario

Perfil de riesgo

Una vez segmentado el cliente este es ubicado en el clister correspondiente y con base a su clasificacion de
cluster se determinara la frecuencia con la que se debe realizar seguimiento a las contrapartes, seglin se resume
en la siguiente matriz:

Tabla 9: Perfil de riesgo

Perfil de lavado de activos, financiacion del | Perfil de riesgo Frecuencia para realizar la
terrorismo y el financiamiento de la debida diligencia

proliferacion de armas de destruccién masiva

Cluster 1 Bajo Bianualmente

Claster 2 Moderado Anualmente

Claster 3 Alto Semestral

Finalmente, para facilitar la segmentacion de factores de riesgos, se ha generado el Anexo 4 para facilitar la
aplicacion de lo descrito en la presente seccion.

Capitulo 5 - Debidas diligencias

Una debida diligencia es el proceso por medio del cual la compafiia procede a realizar el conocimiento de sus
diferentes contrapartes, para determinar si existe una vinculacion de esta con actividades relacionadas con el
lavado de activos, financiacion del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva. Por lo tanto, para poder efectuar una debida diligencia la compafiia ha decidido considerar las
recomendaciones dadas por la Circular 100-000016 del 24 de diciembre de 2020 por la cual se actualiza el
capitulo X de la Circular Béasica Juridica 100-000005 del 22 noviembre de 2017 y el Estandar Internacional de
Seguridad del Business Alliance for Secure Commerce (BASC, por sus siglas en inglés).
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Es tomando en cuenta esto, que las debidas diligencias hacen parte del proceso de conocimiento de las
contrapartes de la compafiia y aunque estas incluyen el uso de formatos y/ herramientas, también estan
orientadas a determinar el perfil de riesgo de la contraparte con la cual se planea celebrar un vinculo y/o acuerdo
comercial. Es importante tener presente que independiente de las debidas diligencias definidas como minimo
una vez al afio se procederd a realizar la consulta en lista restrictivas de todos los colaboradores de la compafiia.

Adicionalmente, es por medio de estas que se dara cabal cumplimiento a las politicas definidas por la compafiia
y en caso, de alguna inquietud en los numerales siguientes, se debera de consultar al Oficial de Cumplimiento.

Se reitera nuevamente, que solamente el Oficial de Cumplimiento y/o el comité de riesgos esta autorizado para
otorgar excepciones y, en caso de existir algun conflicto de interés este sera mediado a través de la presidencia.
Lo que paralelamente implica que los colaboradores de la compafia estan obligados a cumplir con los
dictdmenes que estos otorguen. A continuacion, se describen las debidas diligencias aplicables en la compafiia.

Debidas diligencias basicas

Las debidas diligencias basicas se definen como aquellas que se realizan a todas las contrapartes, que no
hacen parte de las debidas diligencias intensificadas y, por lo tanto, se deberan de efectuar sin ninguna
excepcion posible. Las debidas diligencias basicas corresponden a:

Debida diligencia para Convenios / Clientes.

1. Eljefe de crédito y cartera y/o el director de exportaciones remitira el formato de vinculacion de clientes al
cliente prospecto y/o recurrente. Adicionalmente, se solicitara la siguiente informacion:

1.1. Certificado de existencia y representacion legal vigente de no mayor a treinta (30) dias.
1.2. Registro Unico Tributario

1.3. Copia del documento de identidad del Representante legal

1.4. Convenio

1.5. Paugte de crédito (Solicitud, pagaré, carta instruccion, autorizacion y procedimientos)

2. Una vez recibida la informacién por parte del cliente prospecto y/o recurrente, el jefe de crédito y cartera
procedera a verificar que la informacion remitida, se encuentre completa.

3. Posteriormente, el jefe de crédito y cartera o quien este designe, procedera a realizar la consulta en listas
restrictivas de la contraparte, considerando lo establecido en las politicas de listas restrictivas.

3.1. TOTAL DE DATOS S.A. Empresa avalista, experta en el estudio de crédito, y recuperacion de cartera
quien genera un codigo de respaldo a la obligacion asegurando la idoneidad de los créditos.

3.2. DUE DILIGENCIE: Empresa experta en prevencion y control de lavado de activos y financiacion del
terrorismo. Quienes a solicitud estudian contrapartes que superen las transacciones superiores a los
Diez millones de pesos ML ($10.000.000)

4. Siuno de los investigados en las listas restrictivas aparece en estas, se procedera a consultar con el Oficial
de Cumplimiento con el fin de determinar si esta es vinculante a las practicas de LA/FT/FPADM?,

5. El oficial de cumplimiento verificaré el objetivo perseguido con el analisis de la informacion recibida.

6. Posteriormente, se procedera por parte del oficial de cumplimiento y en cooperacién con el area de cartera
a diligenciar el formato de debida diligencia del aplicativo adquirido por la compafiia.

7. Independientemente del resultado, el jefe de crédito y cartera o quien este designe, procedera a diligenciar
el formato de segmentacion para clientes con el apoyo del Oficial de Cumplimiento.

8. Si el perfil de riesgos de la contraparte es diferente a bajo riesgo, se procedera a aplicar las politicas de la
compariia®. De lo contrario, se procedera a realizar el andlisis financiero de esta.
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1 Si la contraparte si se encuentra vinculada con las listas restrictivas se dara por finalizado el proceso con esta contraparte.

2 El colaborador podra considerar aplicar las politicas de excepcidn si asi lo considera pertinente.

9.

10.

Si el andlisis financiero realizado a esta da resultados positivos, procedera a otorgar el cupo de crédito al
cliente.

Finalmente, se procedera a la entrega de la mercancia.

Debida diligencia para colaboradores

Cuando se genere una vacante, el area requerida procedera a remitir la solicitud de contratar nuevo
personal al &rea de recursos humanos.

Una vez recibido la solicitud, el area de recursos humanos analizara el perfil y procedera a realizar la
busqueda de perfiles adecuados para suplir la vacante establecida.

Posteriormente, los candidatos se les realizara las pruebas establecidas para el cargo como tal y una vez
se defina al candidato ideal, se procede a remitirlo con la entidad encargada de realizar el estudio de
seguridad pertinente.

Si los resultados obtenidos en el estudio realizado por la entidad encargada de realizar el estudio son
positivos, se procedera con la contratacion del personal®.

Debida diligencia para el manejo efectivo

El Oficial de Cumplimiento procedera a solicitar la realizacién de arqueos sobre la caja general segin este
lo considere pertinente.

El Oficial de Cumplimiento procedera a verificar que las operaciones realizadas con efectivo cumplan lo
establecido en la politica de efectivo del presente documento.

El Oficial de Cumplimiento procedera a solicitar la realizacién del proceso de conciliaciéon bancaria segin
este lo considere pertinente

Finalmente, el Oficial de Cumplimiento realizara validaciones posteriores sobre el saldo en la caja menor
segun este lo considere pertinente.

Debida diligencia para las operaciones con activos virtuales

La compafiia no realiza operaciones que involucren activos virtuales y, por lo tanto, no aplica la ejecucion
debidas diligencias para minimizar el riesgo frente a esta actividad.

Debida diligencia para los proveedores

El responsable de compras o quien estos designen, remitird el formulario de conocimiento de proveedores
al proveedor que ha sido seleccionado. Ademas de solicitar la siguiente informacion:

1.1. Certificado de existencia y representacion legal vigente de no mayor a treinta (30) dias.

1.2. Registro Unico Tributario

1.3. Documento de identidad del representante legal

1.4. Estados financieros del tltimo afio, junto con el dictamen del revisor fiscal, si este ultimo aplica.

2 Si los resultados de esta no son adecuados, se procedera a seleccionar un nuevo candidato y se repetira la etapa anterior.

34




SISTEMA DE AUTOCONTROLY Actualizacién: 27/05/2022

7
PROREG/ Q N GESTION DEL RIESGO INTEGRAL Versidn: 0001

TE APOYAMOS LA/FT/FPADM

2. Obtenida la informacion por parte el responsable de compras o quien estos designen, se procedera a
verificar que la informacion suministrada este completa.

3. Una vez verificada que la informacion este completa, el responsable de compras o quien estos designen,
procedera a realizar la verificacion en listas restrictivas de la contraparte, tomando en cuenta lo establecido
en la politica de listas restrictivas.

4. Si uno de los investigados aparece en listas restrictivas, se consultara al Oficial de Cumplimiento para
verificar si este se encuentra vinculado con actividades en LA/FT/FPADM?*.

5. Posteriormente, se procedera por parte del oficial de cumplimiento a diligenciar el formato de debida
diligencia del aplicativo adquirido por la compafiia.

6. Adicionalmente, se procederd a diligenciar el formato de segmentacion para proveedores por parte
responsable de compras o quien estos designen con cooperacién del oficial de cumplimiento.

7. Eloficial de cumplimiento verificara el objetivo perseguido con el analisis de la informacion recibida.

8. En el momento de diligenciar el formato de segmentacion para proveedores este da un resultado diferente
a bajo, se aplicaran las politicas de la compafiia® y se realizara su respectivo andlisis financiero.

9. Si el analisis financiero realizado a esta da resultados positivos, procedera a realizar el acuerdo comercial
con este y se archivara la documentacion soporte.

Debida diligencia para los accionistas y/o nuevos asociados

Para el caso de la compafiia, la debida diligencia sobre los accionistas estara limitada a la consulta en listas
restrictivas de su composicion accionaria de manera bianual.

Por otra parte, los nuevos asociados y/o accionistas deberdan de suministrar su declaracion de renta y los
documentos soporte de esta para verificar la integridad de esta y deberan de certificar que sus ingresos son
legales.

Debidas diligencias intensificadas

Se entenderan como las debidas diligencias intensificadas, aquellas que se realizaran a todas las contrapartes,
que por su susceptibilidad se consideran de alto riesgo para la compafiia. Esto implica que estas, pueden tener
un efecto negativo para la compaifia en caso de materializacion. Las siguientes son las debidas diligencias
intensificadas:

Debida diligencia para PEPs

Para toda contraparte que sea catalogada como PEPs segun la politica del presente Sistema de Autocontrol y
Gestién del Riesgo Integral LA/FT/FPADM, se aplicara la debida diligencia basica definida en el capitulo anterior
dependiendo del tipo de contraparte que esta sea y, adicionalmente:

4 Si la contraparte si se encuentra vinculada con las listas restrictivas se dara por finalizado el proceso con esta contraparte.

5 El colaborador podra considerar aplicar las politicas de excepcion si asi lo considera pertinente.
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1. Desde el solicitante, se pedira ademas de la documentacion requerida segun el tipo de debida diligencia
béasica que aplique y, el documento con el cual se respalda las facultades para contratar, de quien ostenta
el titulo de representante legal u homologo.

2. Posteriormente, se realizara el proceso de debida diligencia basica aplicable hasta el proceso de
segmentacion de la contraparte, y luego, se remitira los resultados al Oficial de Cumplimiento para solicitar
su visto buenao®.

3. El Oficial de Cumplimiento recibira la documentacién y procedera con el analisis de esta y comunicara al
remitente del correo con la documentacion, la autorizacion correspondiente’.

4. Finalmente, se realizara las actividades adicionales que surjan una vez se obtiene el visto bueno del Oficial
de Cumplimiento segun lo definido dentro de la debida diligencia basica aplicable.

Debida diligencia para operaciones relacionadas con fusiones compra de activos,
acciones o reorganizacioén empresarial

En concordancia con la politica definida en el presente Sistema de Autocontrol y Gestion del Riesgo Integral
LA/FT/FPADM toda vez que la compafiia contemple realizar una operacién que guarde relacion con fusiones,
compra de activos, acciones o reorganizacion empresarial, la compafiia empleara la debida diligencia basica
para clientes.

Debida diligencia para contrapartes de alto riesgo

6 Se debera de adjuntar toda la documentacién solicitada, incluyendo la consulta en listas restrictivas y los resultados obtenidos al
ejecutar la segmentacion

7 sj el Oficial de Cumplimiento no aprueba la solicitud, el solicitante podré considerar las politicas de excepcién para la aceptacién de
esta contraparte.

8 Si la contraparte si se encuentra vinculada con las listas restrictivas se dara por finalizado el proceso con esta contraparte.

® Si la contraparte si se encuentra vinculada con las listas restrictivas se dara por finalizado el proceso con esta contraparte.

Las debidas diligencias para contrapartes de alto riesgo seran efectuadas toda vez que el solicitante requiera
que el Oficial de Cumplimiento y/o el comité de riesgos desarrolle una excepcion, para ello el solicitante debera:

1. Remitir a la potencial contraparte, el formato de conocimiento de contraparte ampliada y adicionalmente
solicitara la certificacion bancaria de maximo dos cuentas bancarias que tenga activas el solicitante en el
momento de aplicar esta debida diligencia.

2. Una vez recibido el formato de conocimiento de contraparte ampliado por parte del solicitante, este
procedera a verificar que este se encuentra debidamente diligenciado y que la documentacion esta
completa.

3. Encaso de que este, no se encuentre debidamente diligenciado, debera solicitar a la potencial contraparte
gue complemente el formato y remita la documentacion faltante.

4. Ademas, procederd a diligenciar el formato de sefiales de alerta de la contraparte aplicable y procedera a
remitir la informacién al area correspondiente dependiendo del tipo de contraparte.

5. Posteriormente, el area aplicable dependiendo del tipo de contraparte, procedera a realizar la consulta en
listas restrictivas de las contrapartes mencionadas en el presente formato de conocimiento de contraparte
ampliada.

6. Luego enviara el formato de conocimiento de contraparte ampliado, la documentacién recibida y los
resultados de las consultas en listas restrictivas al Oficial de Cumplimiento.
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7. El Oficial de Cumplimiento, procederd a realizar la validacion del formato de conocimiento de contrapartes
ampliada y verificara los resultados obtenidos al realizar la validacion en listas restrictivas.

8. Sialguna contraparte, se encuentra en listas restrictivas se notificara al solicitante que no se podra celebrar
vinculos comerciales con el solicitante, en concordancia con las politicas de la compafiia luego de la debida

autorizacion de la presidencia.

9. Por otra parte, con base a la informacién recibida de los principales clientes y proveedores'?, tomara en
cuenta la segmentacion definida para las jurisdicciones del capitulo 4 del presente Sistema de Autocontrol
y Gestion del Riesgo Integral LA/FT/FPADM y con base a la tabulacién segmentara, considerando la

siguiente tabla:

Tabla 10: Jurisdiccion ampliada

Tipo de jurisdiccion Puntuacion
Jurisdiccion 1
Jurisdiccion 2
Jurisdiccion 3
Jurisdiccion 4
Jurisdiccién 5
Jurisdiccién 6

WIN| P WN -

Se sumara los resultados de cada y se clasificara el nivel de riesgo de los principales clientes y

proveedores tomando en cuenta, la siguiente tabla:

Tabla 11: Perfil preliminar de riesgo

Perfil de riesgo Puntuacion

Cuando el puntaje es igual 0 menos a los 11 puntos.

Cuando el puntaje esta entre 12 a 22 puntos.

Cuando el puntaje es igual 0 mayor a los 23 puntos

10 a segmentacion se efectuara de manera independiente tanto para clientes y proveedores.
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Después, se sumara la segmentacion tanto de clientes y proveedores considerando la siguiente tabla:

Tabla 12: Puntuacion de las dos contrapartes

Perfil de riesgo Puntuacién
1
2
3

Finalmente, se sumaran los resultados de las dos variables con base a la siguiente tabla:

Tabla 13: Perfil de riesgo final

Perfil de riesgo Puntuacion
Cuando el puntaje es igual a 2 puntos
Cuando el puntaje esta entre 3 a 4 puntos.
Cuando el puntaje es mayor a 4 puntos

10. Si al realizar la segmentacion la contraparte da con perfil de riesgo “bajo”, el Oficial de Cumplimiento podra
continuar con la siguiente etapa, si el perfil de riesgo de la contraparte es “moderado” o “alfo” se notificara
al solicitante, que no se podra celebrar vinculos con la contraparte luego de haber informado a presidencia.

11. Finalmente, el Oficial de Cumplimiento evaluara los resultados del formato de sefiales de alerta y si este,
da como resultado “bajo”, se notificara al solicitante la autorizacién y se le solicitara que remita el formato
de clausulas de LA/FT/FPADM a la contraparte solicitante para su diligenciamiento, de lo contrario se
notificara que no se podra celebrar vinculos con la contraparte luego de haber informado a presidencia.

12. Una vez recibido el formato de clausulas de LA/FT/FPADM debidamente firmado, se procedera archivar el
mismo.

Capitulo 6 - Gestion de riesgos

La metodologia aplicada por la compafiia respecto a la gestion de riesgos se encuentra basada en estandares
y mejores précticas, tales como: COSO (Committee of Sponsoring Organizations of the Treadway Commission)
y la ISO 31000:2018. La compafiia ha definido que su gestion de riesgos consiste en la identificacion,
medicién, control, monitoreo y seguimiento de riesgos para cada uno de los procesos y/o areas. A
continuacién, se detallan las distintas etapas de la metodologia de gestion de riesgos:

1.1 Contextualizacion del riesgo

Esta etapa consiste en determinar, la parte que ocasiona el riesgo como tal. Se entendera que esta parte, se
encuentra vinculada con la identificacién de las siguientes actividades:

e Contraparte: Se entendera por contraparte, la parte que esta ocasionando el riesgo, para la
compafiia se entenderan las siguientes partes:

e Clientes

e  Proveedores y/o contratistas
e Colaboradores

e Accionistas

e Macroproceso: Se entendera como los procesos definidos dentro del mapa de procesos.
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e Subproceso: Se entenderan como las areas que conforman cada macroproceso.

1.2 Identificacion de riesgos

Con el propésito de administrar los riesgos contra los riesgos a los que se ve expuesta la compafiia, se establece
la siguiente metodologia teniendo en cuenta los estandares definidos para poder hacer una correcta gestion de
riesgos.

Esta metodologia permite a la compaiiia, identificar los riesgos a los que se encuentra expuesta la compafiia,
medir dichos riesgos, establecer los controles mitigantes y monitorear la evolucién del perfil de riesgo de la
compafiia. Los riesgos se identificaran, medir y monitorearan considerando los procesos de la compafiia. Para
ello se debe de tener en cuenta, las siguientes actividades:

e Numero de riesgo: Corresponde al cédigo que se otorga al riesgo identificado.

¢ Riesgo: Corresponde a la descripcion de la situacion identificada que se considera como peligrosa
para la compaiiia.

e Factor de riesgo: Son los posibles elementos o0 causas generadoras del riesgo, estos se pueden
clasificar en:

e Contrapartes
e  Servicios
e Actividades econdmicas

e Tipo de riesgo: Corresponde a la caracteristica y/o atributos que la compafiia ha definido para
clasificar los riesgos identificados, los cuales para el presente riesgo pueden ser:

e Compliance.
e  Operacional.

e Subtipo deriesgo: Corresponde a las subdivisiones existentes dentro de cada uno de los tipos de
riesgos, estos pueden ser:

e Compliance:
LA/FT/FPADM

e  Operacional
Operativo

¢ Numero de causa: Corresponde al codigo que se otorga a la causa identificada.

e Causa del riesgo: Corresponde a la situacién y/o motivo que ocasiona la generacion del
riesgo identificado.

e Numero de la consecuencia: Corresponde al c6digo que se otorga a la consecuencia identificada.

e Consecuencia del riesgo: Corresponde a la situacion y/o motivo que se puede derivar
producto del riesgo identificado.

1.3 Medicion del riesgo

La clasificacién del riesgo sera determinada por su probabilidad de ocurrencia y el posible impacto que pueda
generar para la compafiia. La probabilidad de ocurrencia es entendida como la frecuencia con la que se
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ejecuta la actividad evaluada y el impacto como el dafio que pueda ocasionar el riesgo materializado. La
medicién del riesgo se realizara mediante la utilizacion de las siguientes variables

1.3.1 Probabilidad de incurrencia

La probabilidad sera calculada considerando la siguiente matriz

Tabla 14: Probabilidad de incurrencia

Actor Rango Puntuacién Ponderacion Puntaje maximo
Complejidad de la | Muy facil de ejecutar 1 2 16
actividad Facil de ejecutar 2

Complejo 4

Muy complejo 8

No aplica 0
Automatizacion Automatico 1 4 16

Semiautomatico 2

Manual 4

No aplica 0
Idoneidad del | Excelente 1 4 32
personal Bueno >

Regular 4

Deficiente 8

No aplica 0
Materializaciéon de | Ocurrié una vez al afio 1 8 64
;L;tnl’Sica situacion Ocurrié dos veces al afio 2

Ocurri6 una vez al mes 4

Ocurri6 una vez a la| 8

semana

No ha ocurrido 0
Frecuencia de | Anual 0,5 8 64
cheti?/lijgfdn de la Semestral 1

Mensual 2

Semanal 4

Diario 8
Calidad de la | Muy completa 1 4 32
documentacion Completa 5

Aceptable 4

Deficiente 8

No aplica 0
Comunicacion Excelente 1 2 16

Buena 2
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Deficiente
No aplica
Puntaje Maximo 240
Nivel Frecuencia = (sumatoria de puntaje de factores/puntaje total posible)
El resultado se ubica en la tabla para determinar la frecuencia de ocurrencia del riesgo.
Tabla 15: Clasificacién de probabilidad
Frecuencia Nivel de frecuencia Minimo Maximo
5 Muy Frecuente 81% 100%
4 Frecuente 61% 80%
3 Moderada 41% 60%
2 Poco frecuente 21% 40%
1 Inusual 0% 20%
1.3.2 Impacto
El impacto se calculara considerando la siguiente matriz:
Tabla 16: Impacto
Actor Rango Puntuacion Ponderacion Puntaje maximo
Retrasos en la operacion | 0.5
equivalentes a menos de medio dia
Retrasos en la operacion | 1
equivalentes a medio dia
Retrasos en la operacion | 3
Operativo equivalentes a un dia 3 27
Retrasos en la operacion | 6
equivalentes a dos dias
Retrasos en la operacion de mas de 9
dos dias
Asuntos legales menores | 1
ocasionados por una parte interesada
de la compaifiia
Requerimiento informal por algun 15
ente regulador relacionado con
asuntos menores
Legal Requerimiento informal por algun 3
ente regulador nacional relacionado 8 72

con litigios menores
Requerimiento formal o investigacion | 6
por algiin ente regulador nacional
Acusaciones, multas, sanciones y/o | 9
inhabilidades por organismos
internacionales o nacionales

Afectacion del sector ante uno o | 0.5
varias contrapartes
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sector ante entes de control
Afectacion del sector a nivel local | 2
Contagio (conocimiento de la situaciéon por las 3 24
partes interesadas)
Afectacion del sector a nivel nacional | 4
(Publicacion de noticias en medios
masivos nacionales)
Afectacion del sector a nivel | 8
internacional
Imagen A nivel de la compafiia 1
Local 15
Regional 3 8 68
Nacional 6
Internacional 8.5
Disminucién inferior al 3% del | 1
EBITDA
Disminucién entre el 3% al 5% del | 2
Financiero EBITDA
Disminucion entre el 5% al 7% del | 4 5 50
EBITDA
Disminucién entre el 7% al 10% del | 8
EBITDA
Disminucion superior al 10% del 10
EBITDA
Puntaje Maximo 241
Nivel Impacto = (sumatoria de puntaje de factores/puntaje total posible)

El resultado al definir cada impacto serd sumando y se redondeard el resultado obtenido, de acuerdo con la
tabla para determinar el impacto del riesgo.

Tabla 17: Consolidacion de impactos

Frecuencia Nivel de frecuencia Minimo Maximo
5 Significativo 81% 100%

4 Alto 61% 80%

3 Medio 41% 60%

1 Insignificante 0% 20%

1.3.3 Nivel de riesgo

El nivel de riesgo muestra el nivel de exposicion al riesgo de la compafiia, a través de una escala de valoracion
generada automaticamente a partir de la combinacién de la frecuencia e impacto obtenida para cada riesgo, la
cual se denomina riesgo inherente, es decir, el riesgo sin considerar los controles.

Una vez se documenten y califiquen las acciones de tratamiento empleadas para gestionar el riesgo, se
obtendra el riesgo residual, el cual es resultado de la generacién de desviaciones en la frecuencia, el impacto
0 ambas variables del riesgo inherente, en relacién con la efectividad de las acciones de tratamiento.
En la siguiente tabla se muestran los niveles de riesgo considerados en la metodologia de la compafiia:

Tabla 18: Valoracién cuantitativa del riesgo
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exposicion cuantitativa
del riesgo

Se percibe que es posible que el riesgo se presente con una
frecuencia o impacto excesivo para la compafiia, generando | Mayor a 15 puntos.
pérdidas que exponen la continuidad de la compafiia.

Se considera que el riesgo puede presentarse con una
Alto frecuencia o impacto representativo, afectando la adecuada
operacion de la compaifiia.

Se presentan eventos de riesgos que comprometen el resultado | Mayor a 3 y menor

Mayor a 8 puntos y
menor a 15 puntos.

HSEErE del proceso. 0 igual a 8 puntos.
Se presentan eventos en los procedimientos de baja criticidad Menor o igual a 3
para el negocio. puntos.

A partir de las posibles combinaciones de frecuencia e impacto se construye el Mapa de Riesgos:

Tabla 19: Mapa de calor

Frecuencia

1.4 Control de riesgos

La etapa de control tiene como propésito identificar las acciones de tratamiento que se estan empleando
actualmente en la compafiia para reducir el nivel de exposicion al riesgo a los niveles aceptados, es decir, nivel
bajo o0 moderado, con el propdsito de evitar que éstos afecten el cumplimiento de los objetivos de la compaiiia.

1.4.1 Acciones de tratamiento para los riesgos

El proposito de implementar acciones de tratamiento de los riesgos es llevar el riesgo inherente a los niveles de
exposicion aceptados (bajo y moderado), con el propésito de evitar que éstos afecten el cumplimiento de los
objetivos de la compafiia. Las acciones de tratamiento pueden ser acciones de control o acciones de mitigacion.

1.4.2 Acciones de control

Las acciones de control tienen como objetivo disminuir la frecuencia con la que se presentan eventos de riesgo,
éstas pueden ser politicas y actividades incluidas en los procedimientos, aplicados en forma ciclica y repetitiva.
Se consideran a manera de ejemplo, las politicas, el seguimiento a planes, programas y proyectos, los informes
de gestion, la parametrizacion tecnolégica, las conciliaciones, la verificacion de firmas, las listas de chequeo,
los registros de control, la segregacién de funciones, la definicion de niveles de autorizacién o delegacion, los
planes de contingencia, planes de continuidad de servicio, personal capacitado y seguridad légica, entre otras.

1.4.3 Acciones de mitigacion
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Las acciones de mitigacién son aquellas orientadas a reducir el impacto que generan los eventos de riesgo,
pueden ser contratacion de seguros, infraestructura y seguridad fisica, entre otras. Es posible que se
implementen acciones de tratamiento que propendan la disminucion de la frecuencia y/o el impacto de un riesgo

en particular.

Adicional a la descripcion de la accion de tratamiento, se documenta informacion referente a la periodicidad, si
reduce la frecuencia, el impacto o ambas y se valora la efectividad de la accion de tratamiento, a partir de
diferentes variables las cuales se mencionan a continuacion:

Tabla 20: Componentes de los controles

Componente

Criterio

Definicién

Valoracién

Frecuencia

Nunca

Rara vez

Ocasionalmente

Usualmente

Constantemente

Siempre

Actuacion

Correctivo

Son las acciones implementadas
con el fin de corregir las
desviaciones presentadas, una
vez concluido el procedimiento
(planificacion  de  contingencia,
procedimientos de  respaldo,
procedimientos para el reproceso
de la operacion).

KO DWW N RO

Detectivo

Son las acciones implementadas
para identificar un error, omision o
un acto delictivo una vez se
ejecuta el procedimiento (puntos
de chequeo, doble verificacion de
los célculos, comités de
seguimiento, informes de
cumplimiento, informes de
ejecucion, auditorias).

Preventivo

Son las acciones y mecanismos
que se implementan para evitar
un error o las desviaciones de un
objetivo  (personal calificado,
segregar funciones, delegacién y
autorizacion de transacciones,
chequeos de validacién
programados, uso de software,
péliza de seguro).

12

Tipo

Automatico

Se ejerce a través de un sistema
0 mecanismo donde no interviene
el hombre.

Semiautomatico

Se ejerce a través de un sistema
0 mecanismo y con la
intervencion del hombre.

Manual

Interviene exclusivamente el
hombre para su ejecucion.

Estado

No implementado

Se ha definido el control, pero no
hay evidencia de su
implementacion

En desarrollo

Se esta realizando gestiones para
la  implementacion de las
actividades a desarrollar dentro

a7
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Implementado

Se ha implementado todas las
actividades relacionadas con el
control

10

Generacion de
reportes

Si

Es posible generar un reporte de
la gestion del control

No

No se puede generar reportes de
la aplicacion del control

Responsabilidad
del control

Asignada y formalizada

La accion de tratamiento se
encuentra aprobada y divulgada a
través los documentos de la
compafiia.

Asignada individualmente
pero no formalizada

El documento donde se formaliza
la accibn de tratamiento se
encuentra en borrador o en
revision.

No asignada

La accién de tratamiento no esta
documentada.

Documentacion
del control

Procedimiento
documentado,
actualizado y divulgado

La responsabilidad de ejecucion
de la accion de tratamiento se
asigné a través de las funciones
del cargo.

Procedimiento
documentado

La responsabilidad de ejecucion
de la acciéon de tratamiento se

asigné en forma verbal o por
correo electronico.

Procedimiento no
documentado

La responsabilidad de ejecucion
de la accion de tratamiento no se
ha asignado.

Monitoreo hecho
por otra area

Si

Un area diferente a la generadora
del riesgo es quien aplica el control

No

La misma area generadora del
riesgo, es quien monitorea el
cumplimiento del control

Estas variables se subdividen en los aspectos que se mencionan a continuacion:

Tabla 21: Clasificacion de controles

Nombre Descripcion Intervalo
Es la accion de tratamiento que reduce la | Mayor a 49 puntos
posibilidad de incumplir el objetivo del proceso,
en el tiempo y con el costo mas razonable
posible.
Bueno Es accion de tratamiento que reduce el riesgo, | Mayor a 35 puntos y menor a 49
con actividades preventivas y un grado bajo | puntos
de automatizacién, con un bajo
costo unitario.
Regular Es la accién de tratamiento reduce el riesgo, Mayor a 21 puntos y menor a 35
adoptando correctivos manuales, generando | puntos
un alto costo de operacion.

Es la accién de tratamiento no reduce el nivel
de exposicion del riesgo.

Menor a 21 puntos

Una vez sea asociada una accion de tratamiento a un riesgo, el nivel de exposicidn inherente se ajustara
automaticamente a través de la siguiente tabla de desviaciones, asociadas al campo de caracterizacion de la
accion de tratamiento “reduce”:

7
=7
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Tabla 22: Clasificacién del control

Tratamiento

Calificacion de la Accion de

Frecuencia

Impacto

Excelente

Bueno

Regular

Deficiente

OR[N W

Oo|o|OoO|o

1.4.4 Evaluacién de riesgos

La evaluacion de riesgos consiste en la priorizacién de los riesgos segun su criticidad, lo que significa que se
focalizaréa la gestion de riesgos en aquellos que presenten niveles de exposicidn extremo y alto.

A partir de la priorizacién, la compafiia decide su posicion frente al riesgo y su tratamiento, con base en los
resultados del andlisis desarrollado en la etapa anterior, en concordancia con las politicas, el contexto
establecido y considerando la relacion costo beneficio. En la tabla siguiente se definen las decisiones frente al

riesgo:

Tabla 23: Evaluacion de riesgos

No. Decision Definicion
1 Evitar La dec_isi_c’m es no _realizar las actividades_ gue generan el riesgo dentro del
procedimiento o mejorando los controles existentes.
Hace referencia a buscar respaldo y compartir con otro proceso, como por
2 Transferir ejemplo el uso de contratos tercerizados, adquisicién de seguros, sociedades o
alianzas estratégicas.
La decision es asumir los riesgos, ya que se considera que su frecuencia e
3 Asumir impacto son moderados y administrables a partir de tratamientos acordes al nivel
de riesgo residual.

Cabe anotar, que cualquier decision que se tome al respecto de un riesgo, tiende a generar riesgos derivados.
Asi mismo, a continuacién, se orientan los tratamientos posibles:

Tabla 24: Plan de accién

Nivel de Clase de Respon.s'able de la Responsable de la | Responsable del
Riesgo Decision Tratamiento planeacion Y| Aprobacién seguimiento
9 ejecucion p 9
Evitar i . - .
.| Plan de accion | Lideres de proceso Socio director Junta de Socios
Transferir
Evitar Oficial de
Alto Transferir Plan de accién | Lideres de proceso Cumplimiento, Socio director
! y Lider de proceso
Ejecutor de la Oficial de Oficial de
Moderado | Asumir Monitoreo actividad donde se Cumplimient Cumplimiento
origina el riesgo umplimiento
_ _ Ejecutor de la Oficial de OflClaI_ _ de
Asumir Monitoreo actividad donde se Cumplimiento Cumplimiento
origina el riesgo P

1.5 Monitoreo de riesgos

El monitoreo es un procedimiento permanente cuyo objetivo es revisar si se han presentado cambios en los
riesgos, particularmente en los factores y consecuencias de este y si el tratamiento empleado para su gestion
-

~
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ha generado el resultado esperado. El Oficial de Cumplimiento anualmente generara el informe de evolucion
del perfil de riesgos que muestra el nivel actual de los riesgos, a través del mapa de riesgos.

Capitulo 7 - Sefnales de alerta

Cualquier evento, circunstancia, hecho, cuantia, escenario, indicacion que se sale de los panoramas normales
dentro de la compafiia o que al analizarse se considere la existencia de un desvio no razonable, se cataloga
como una sefial de alerta. Dicho de otro modo, las sefiales de alerta tienen como objetivo orientar a la compariia
para detectar situaciones donde una contraparte realice algo atipico que se podria interpretar con actividades
de LA/FT/FPADM. A continuacion, se dan ejemplos de sefiales de alerta considerando lo mencionado por la
Unidad de Informacion y Administracion Financiera:

a.

b.

Caracteristicas inusuales de las actividades, productos o lugares de procedencia.

Intento de incumplir con las normas o procedimientos aduaneros, tributarios o cambiarios o que ya
hubieran sido sancionados por infracciones al régimen cambiario o al régimen aduanero.

Inconsistencias en la informacion relacionadas con la existencia, identificacion, direccion del domicilio,
0 ubicacioén del usuario.

Inconsistencias en la informacion que suministra el usuario frente a la que suministran otras fuentes.

Sectores econdmicos susceptibles de ser utilizados como mecanismo para realizar operaciones de
lavado de activos o para la financiacion del terrorismo.

Empresa que, sin justificacion aparente, comienza a recibir transferencias desde el exterior de elevado
monto o con alta periodicidad.

Incremento de la facturacion del negocio de una empresa, sin razén que lo justifique.
Operaciones que no se coinciden con la capacidad econdmica de la empresa.

Empresa que en un corto periodo de tiempo aparece como duefio de importantes y nuevos negocios
ylo activos.

Empresa que envia o recibe frecuentes transferencias de dinero desde o hacia territorios o paises
considerados no cooperantes, por el Grupo de Accion Financiera Internacional (GAFI), o paraisos
fiscales o regimenes fiscales preferenciales nocivos, por la Organizacion para la Cooperacion y el
Desarrollo Econémicos (OCDE), sin una justificacion econdémica aparente.

Sociedades que han sido constituidas con capitales bajos y que prontamente reciben altas sumas de
inversion extranjera.
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I.  Sociedades presentan ingresos no operacionales superiores a los ingresos operacionales.
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m. Empresas cuyos estados financieros reflejan resultados muy diferentes frente a las otras empresas del
mismo sector o con actividad econdmica similar.

Son ejemplos de sefiales de alerta dados por la Oficina de Naciones Unidas contra la Droga y el Delito:
a. Empresas cuyas operaciones no corresponden con las condiciones normales del mercado.

b. Cuando una misma persona actla como representante legal o propietario de diferentes empresas,
todas tienen la misma direccion o teléfono.

c. Registra como direccion un apartado de correos o la direccién de la empresa coincide con la de otras
empresas sin vinculo aparente.

d. Que la persona o sociedad o algunos de los administradores o socios figuran en las listas de control
adoptadas por la empresa o hayan aparecido en medios de comunicacion o en las listas de control.

e. La situacion financiera de la empresa no concuerda con el tipo de ingresos de la actividad de la
empresa o de sus Ssocios.

f.  Empresas poco reconocidas en el mercado que realizan altos volimenes de compras y la fecha de
constitucion de la empresa es reciente.

g. Empresas cuyas fuentes de financiacién pueden provenir de recursos de captacion ilegal o mesas de
dinero no autorizadas para manejar recursos del publico.

h. Varias empresas tienen en comun socios, gerentes, administradores o representantes legales, sin que
se hayan reportado como grupo empresarial, ni con una justificacion clara.

i.  Empresas cuyas operaciones no corresponden con la informacion financiera.

j-  Empresas que cambian frecuentemente sus datos; direccion, teléfono, ciudad, etc.

k. Empresas que tienen un capital suscrito muy bajo y/o un objeto social muy amplio.

I.  Presenta un endeudamiento que no corresponde a los ingresos declarados por la empresa.

m. Empresas que no poseen agencias ni sucursales, sin embargo, realizan varias operaciones de sumas
importantes en diferentes ciudades o paises, las cuales no cuentan con clara relacién con su actividad

econdémica.

n. Empresas que cuenta con un alto grado de liquidez y su actividad de acuerdo con evaluacion del
mercado normalmente no o mantiene o genera.

0. Empresas con antigliedad inferior a un afio con activos importantes sin justificacion.
p. Empresas con ingresos superiores al promedio del sector econémico al que pertenece.

g. Empresas que han sido constituidas con bajos capitales, recibiendo poco después grandes sumas de
inversion, cuyo origen es desconocido.

r.  Empresas con margenes de operacion muy distanciados del promedio.

s. Cambio importante del patrimonio declarado de un afio a otro. Patrimonio no declarado en un periodo
fiscal.

t. La empresa fue adquirida estando en dificultades econdmicas para el cumplimiento de sus
obligaciones.
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v. La empresa se constituyd con bajo capital, recibiendo poco después grandes sumas de inversion,
principalmente extranjera.

w. Realizan grandes inversiones no obstante haber sido creadas muy recientemente.
X. Las empresas reciben ingresos no operacionales por mayor cuantia que los ingresos operacionales.

y. Cambios sustanciales y repentinos en los volimenes de liquidez, particularmente en efectivo, frente
al desarrollo normal de los negocios.

z. Empresas que presentan altos volimenes de compras de contado y un alto porcentaje lo hacen en
efectivo.

aa. Crecimiento injustificado en los ingresos cuando no tiene clientes importantes o estables.

ab. Cancelaciones anticipadas de obligaciones por valores importantes.

ac. Pago inesperado de una deuda vencida, sin explicacion plausible.

ad. Prepago de obligaciones, sin justificacion.

ae. Cancelacién anticipada de obligaciones sin justificacién razonable de fuentes de ingreso.

af. Empresas que venden mercancia sin relaciéon con su objeto social.

ag. Empresas con capitales y patrimonios bajos, que realizan operacién por altas cuantias.
Se tendran como ejemplos de sefiales de alertas para colaboradores, cuando estos:

a. Tramitan frecuentemente operaciones con excepciones, evaden los controles internos o de
aprobacion establecidos.

b. Tienen un estilo de vida que no corresponde con el monto de su salario.

c. Son renuentes a disfrutar vacaciones, a aceptar cambios de su actividad o promociones que
impliquen no continuar ejecutando las mismas actividades.

d. Permanecen frecuentemente en la oficina mas alla de la hora de cierre o concurren a ella por fuera
del horario habitual.

e. Son asesores comerciales que no soportan debidamente la informacién de vinculacién del cliente.

Finalmente, se tendran en cuenta las sefiales de alerta que se identifiquen dentro del formato de sefiales de
alerta, contemplado en las debidas diligencias para contrapartes de alto riesgo.

Capitulo 8 - Operaciones sospechosas

De conformidad con lo previsto en la Circular Béasica Juridica de la Superintendencia de Sociedades de
Colombia, las operaciones que se salen de un escenario tradicional dentro de la compafiia y que son
razonablemente justificadas por la contraparte son denominadas operaciones inusuales. Sin embargo, todo
escenario atipico del tradicional que no logra ser justificado por la contraparte es catalogado como una operacion
sospechosa.

Es considerando esto, que la compafia ha habilitado el correo electrénico oficialdecumplimiento@igihm.net
como el mecanismo por el cual se deberan de reportar todos estos comportamientos atipicos como las sefiales
de alerta pertinentes.
7
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8.1 Procedimiento para reportar operaciones sospechosas

Después de ser reportada la situacion por parte del colaborador y/o en caso de que el mismo Oficial de
Cumplimiento detecte una situacion atipica, se procedera a realizar las siguientes actividades:

8.1.2 Actividades preliminares

Se debe clasificar la situacion, para ello el Oficial de Cumplimiento considerando la situacion presentada y la
similitud que podria presentar con las tipologias definidas por el Grupo de Accion Financiera Internacional
(GAFI) y la Unidad de Informaciéon y Administracion Financiera (UIAF). Con el fin de evaluar el impacto que

tendria el continuar con la contraparte, clasificando la misma como “Muy bajo”, “Bajo”, “Moderado”, “Alto” o “Muy
alto” Para determinar el impacto de la operacion se puede tener en cuenta, sin limitarse al:

a. Incremento patrimonial o de operaciones no justificados o por fuera de los promedios del sector.
b. Presentar documentos falsos o presuntamente falsos.

c. Relacion con personas vinculadas o presuntamente vinculadas a actividades delictivas o que se
encuentren en listas restrictivas.

Se determinard la relevancia de la operaciéon sospechosa, con el fin de evaluar la prontitud con la cual debe ser
atendida esta, para ello se debera determinar si la misma es “No urgente”, “Poco urgente”, “Moderado”,
“Importante” o “Urgente”. Dependiendo del resultado, se determinara el plazo maximo para poder cerrar la
investigacion a la operacion sospechosa y brindar una conclusién de esta, la cual el Oficial de Cumplimiento
debera compartir a la presidencia a través de los informes que debe brindar.

Finalmente, se debe registrar la operacion sospechosa en matriz de operaciones sospechosas, la cual debera
estar actualizando de acuerdo con las actividades que se realicen en el proceso.

8.1.3 Documentar la operacion sospechosa reportada

El Oficial de Cumplimiento de acuerdo con lo establecido dentro del formato de reporte de operaciones
sospechosas realizara una descripcion de los hechos, de manera organizada, clara y concisa, la misma debera
preservar el orden cronolégico el cual debera estar mencionado a través de las fechas en las que se realizaron
las diferentes actividades®?.

Una vez se ha redactado toda la situacién, el Oficial de Cumplimiento explicara los motivos por los cuales la
operacion fue aceptada como una operacion.

Si la compafiia ha recibido informacién soporte y/o ha realizado entrevistas a colaboradores que se relacionan
con la operacion sospechosa, debera ser documentada e indicar cuando se recibié la misma y que se realizé
con la misma?'2,

Si la contraparte en cuestion es clasificada como “cliente” o “proveedor”, se debera tomar lo siguiente en cuenta:

a. Describir la actividad econémica de este, incluyendo con ello su perfil de riesgo de acuerdo con la
segmentacion y frecuencia definida por la compafiia.

b. Los datos basicos financieros de la contraparte como lo son activos, pasivos, ingresos, egresos,
patrimonio de estos en caso de contar con los datos.

11 Se deberé preservar cronoldgicamente la participacion de colaboradores y si se cuenta con documentacion y/o soportes, los mismos deberan conservarse junto
con la investigacién incluso si la misma ha finalizado.

12 Sj el Oficial de Cumplimiento cuenta con documentacion soporte y/o realizo entrevistas a colaboradores con el fin de obtener mas informacion, si considera que
existe irregularidades deberé documentarlo en la presente etapa.
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c. Enunciar los productos que la contraparte ha tenido con la compafiia, incluyendo su comportamiento
en el pago de estas, separandose de acuerdo con el portafolio y la duracion de este!s.

Finalmente, se documentara el concepto que el responsable de la contraparte brinde del mismo.

8.1.4 Andlisis de la operacién sospechosa reportada

Una vez se ha documentado la operacion sospechosa, si se solicit6 mas informacién ya sea de forma escrita o
verbal se debera documentar “cuando se realizé”, “con qué propdsito se realizd” y “A quien se solicitd”; una vez
recibida a la misma y posterior a su andlisis se debera documentar y brindar las conclusiones producto de esta.
Para ello es importante, tomar en cuenta que, no podrd omitirse ningin dato conocido de la operacion y/o
hechos ocurridos. Adicionalmente, si la misma investigacién es producto de una investigacion que previamente

se ha realizado y, por lo tanto, las mismas estan conectadas.

8.1.5 Finalizacion de la operacién sospechosa reportada

Una vez analizada la operacion sospechosa, se deberan brindar las conclusiones preliminares en caso de haber
solicitado mas informacion®* o por el contrario las conclusiones si con la informacién disponible es suficiente
para poder tomar una decision.

Se deberé actualizar la matriz de operaciones sospechosas determinando en esta, la(s) decisién(es) tomada(s)
con relacion a la operacion sospechosa y las salvaguardas en caso de haber.

Finalmente, el Oficial de Cumplimiento debera redactar el comunicado final que resuma toda la investigacion,
la cual sera compartida con la presidencia, con el fin de su verificacidon y conocimiento, asi mismo, dependiendo
de la decisién final tomada se evaluara si es necesario notificar a la contraparte la cancelacion del vinculo
comercial y adicionalmente, independiente de lo definido se procederd al registro de esta, en la Unidad de
Informacion y Analisis Financiero (UIAF).

Capitulo 9 - Documentacion

El Manual del Sistema De Autocontrol y Gestién Del Riesgo Integral LA/FT/FPADM, asi como sus cambios,
actualizaciones y/o modificaciones; es socializado con el personal para su conocimiento y principalmente para
el cumplimiento de las instrucciones en él contenidas.

9.1 Reportes internos

Las sefiales de alerta que se llegasen a presentar y las operaciones que se identifiquen como inusuales o
sospechosas, deben ser informadas al Oficial de Cumplimiento, mediante correo electrénico; para su adecuada
disposicion.

Como resultado del monitoreo, el Oficial de Cumplimiento entregara reportes a las areas sujetas a revision,
indicando la necesidad de establecer planes de accion, fechas y responsables.

El Oficial de Cumplimiento presentard a la presidencia un informe que detallara las medidas adoptadas para
prevenir los riesgos de LA/FT y que incluira ademas los siguientes temas:

a. Laeficienciay efectividad del Sistema De Autocontrol y Gestion Del Riesgo Integral LA/FT/FPADM.

13 En caso de tratarse de una contraparte antigua se determinara la cobertura de estudio.
14 as conclusiones preliminares no podran ser eliminadas del documento, si se ha solicitado informacion adicional la misma debera ser analizada posteriormente a
o
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b. Planes de accién con fechas y responsables con base en los resultados obtenidos producto del
monitoreo a los diferentes procesos.

c. Resultado de la verificacion de contrapartes con listas restrictivas.

d. Cumplimiento del envio de reportes a la UIAF, cuando haya lugar a ello previamente se debi6 informar
a presidencia sobre este posible reporte.

e. Resultado de los reportes entregados por el revisor fiscal sobre el cumplimiento de la norma.

f.  Efectividad de los mecanismos de capacitacion.

9.2 Reportes externos

a. Reporte de Operaciones Sospechosas (ROS).

b. El Oficial de Cumplimiento presentara de forma trimestral a la UIAF, los reportes de las situaciones que
puedan llegar a considerarse como inusuales o sospechosas, habiendo informado previamente a la
presidencia.

c. El Oficial de Cumplimiento debera enviar a la UIAF los reportes de operaciones sospechosas, una vez
analice detalladamente las caracteristicas de la operacion, frente al conocimiento que se tenga del
mercado, del cliente y del proveedor, informado previamente a la presidencia.

d. Se insiste en que la presentacion de un ROS no constituye una denuncia penal; por lo tanto, para
efectos del reporte, no es necesario que se tenga certeza de que se trata de una actividad delictiva o
verificar que los recursos tengan origen ilicito, por lo que, en su contenido no se afirmaran los presuntos
indicios, sino que son hechos o datos sospechosos.

Capitulo 10 - Monitoreo del sistema

El Oficial de Cumplimiento realizar4 una evaluacién y seguimiento continuo y permanente a los controles
definidos, con el objeto de determinar su eficacia, eficiencia y oportunidad, los cuales estaran siendo
monitoreados mediante los indicadores KRI.

Los responsables de los procesos realizaran una retroalimentacion periddica al Oficial de Cumplimiento, sobre
el desarrollo de los procedimientos, mencionando si hay lugar a cambios en los controles establecidos, o si se
han detectado nuevos riesgos.

La evaluacion tiene como propoésito monitorear los riesgos, la efectividad del plan de accidn, las estrategias y
los controles. Adicionalmente, recomendara cambios en los procesos que sean necesarios con el fin de
fortalecer el sistema.

La compafiia disefiara los indicadores KRI tanto para la matriz de riesgos y para el sistema como mecanismos

para monitorear la efectividad del sistema y notificara al representante legal, los resultados obtenidos y al comité
de riesgos el plan de mejoramiento del sistema.
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Capitulo 11 - Sanciones

11.1 Sanciones disciplinarias internas

El incumplimiento por parte del personal de las instrucciones impartidas en el presente manual dara lugar a la
imposicion de las sanciones disciplinarias establecidas en El Reglamento Interno de Trabajo de la compafiia;
asi como en su Programa de Transparencia y Etica Empresarial.

11.2 Sanciones penales

a.

Articulo 323 del Cddigo Penal Colombiano, establece respecto del delito de Lavado de activos, “El
que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre
bienes que tengan su origen mediato o inmediato en actividades de trafico de migrantes, trata de
personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de armas, trafico de
menores de edad, financiacion del terrorismo y administracion de recursos relacionados con
actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotrépicas, delitos
contra el sistema financiero, delitos contra la administracion publica, contrabando, contrabando de
hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacién del contrabando,
favorecimiento de contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o
vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera
naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales bienes o realice cualquier
otro acto para ocultar o encubrir su origen ilicito, incurrira por esa sola conducta, en prisién de diez
(10) a treinta (30) afios y multa de mil (1.000) a cincuenta mil (50.000) salarios minimos legales
mensuales vigentes”. Articulo modificado por el articulo 11 de la Ley 1762 de 2015.

La misma pena se aplicara cuando las conductas descritas en el inciso anterior se realicen sobre bienes
cuya extincion de dominio haya sido declarada.

El lavado de activos sera punible aun cuando las actividades de que provinieren los bienes, o los actos
penados en los apartados anteriores, se hubiesen realizado, total o parcialmente, en el extranjero.

Las penas privativas de la libertad previstas en el presente articulo se aumentaran de una tercera parte
a la mitad cuando para la realizacion de las conductas se efectuaren operaciones de cambio o de
comercio exterior, 0 se introdujeren mercancias al territorio nacional.

Articulo 340 del Cédigo Penal Colombiano establece: “Cuando varias personas se concierten con
el fin de cometer delitos, cada una de ellas sera penada, por esa sola conducta, con prision de cuarenta
y ocho (48) a ciento ocho (108) meses”. Articulo modificado por el articulo 8 de la Ley 733 de 2002.
Penas aumentadas por el articulo 14 de la Ley 890 de 2004, a partir del 1o0. de enero de 2005.

“Cuando el concierto sea para cometer delitos de genocidio, desaparicion forzada de personas, tortura,
desplazamiento forzado, homicidio, terrorismo, trafico de drogas téxicas, estupefacientes o sustancias
sicotrépicas, secuestro, secuestro extorsivo, extorsién, enriquecimiento ilicito, lavado de activos o
testaferrato y conexos, o Financiamiento del Terrorismo y administracion de recursos relacionados con
actividades terroristas, la pena sera de prisién de ocho (8) a dieciocho (18) afios y multa de dos mil
setecientos (2700) hasta treinta mil (30000) salarios minimos legales mensuales vigentes”. Inciso
modificado por el articulo 19 de la Ley 1121 de 2006.

Articulo 345 del Codigo Penal Colombiano, establece respecto de la Financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas: “El que directa o indirectamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o
realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econémicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o a sus
integrantes, 0 a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o
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a actividades terroristas, incurrird en prision de trece (13) a veintidés (22) afios y multa de mil
trescientos (1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes”. Articulo
modificado por el articulo 16 de la Ley 1453 de 2011

Articulo 441 del Cédigo Penal Colombiano. Omisiéon de denuncia de particular. El que teniendo
conocimiento de la comision de un delito de genocidio, desplazamiento forzado, tortura, desaparicién
forzada, homicidio, secuestro, secuestro extorsivo o extorsion, narcotréfico, trafico de drogas toxicas,
estupefacientes o sustancias sicotrépicas, terrorismo, financiacion del terrorismo y administracion de
recursos relacionados con actividades terroristas, enriquecimiento ilicito, testaferrato, lavado de
activos, cualquiera de las conductas contempladas en el Titulo Il y en el Capitulo 1V del Titulo IV de
este libro, en este dltimo caso cuando el sujeto pasivo sea un menor de doce (12) afios, omitiere sin
justa causa informar de ello en forma inmediata a la autoridad, incurrira en prision de tres (3) a ocho
(8) afios. Articulo modificado por el articulo 18 de la Ley 1121 de 2006

11.3 Sanciones de la Superintendencia de Sociedades

De conformidad con lo establecido en el numeral 3 del articulo 86 de la ley 222 de 1995 impondra “Sanciones
0 multas, sucesivas o no, hasta de doscientos salarios minimos legales mensuales, cualquiera sea el caso, a
quienes incumplan sus ordenes, la ley o los estatutos” sin perjuicio de las acciones que correspondan a otras
autoridades.
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